Attacco autenticazione Unix

* Estrazione file delle password /etc/shadow dalla propria macchina
vittima

* Password cracking con John the Ripper (attacco a dizionario di default)

root@kali: /home/max

File Maodifica WVisualizza Cerca Terminale Aiuto

3 password hashes cracked, 0 left
: /home /max# [




Patch autenticazione Unix

Preparazione fix:
e Password modificate nella nostra macchina vittima
* Inserimento nuovo file shadow nel «pacchetto di patch difensive»

Applicazione fix durante gara:
* Deploy del «pacchetto di patch difensive»
* Chiusura servizio SSH nella nostra vittima



OpenVAS SSH Brute Force
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Task: Immediate scan of IP 172.16.127.200

ID: BacB87e7-c8c3-483b-afa8-5c5813fcd347
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SSH Brute Force Logins with default Credentials 95% 172.16.127.200 22ftcp = %
Summary
A number of known default credentials is tried for log in via SSH protocol
Vulnerability Detection Result
It was possible to login with the following credentials <User=:<Password=
root:password
Solution
Change the password as soon as possible
Vulnerability Detection Method #
Details: SSH Brute Force Logins with default Credentials (0ID: 1.3.6.1.4.1.25623.1.0.103239) —
Version used: $Revision: 1085 §
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SSH autenticazione tramite chiavi RSA

* Autenticazione senza bisogno di password mediante chiave pubblica
(server) e chiave privata (client)

 Utile se gli avversari cambiano le password o rimuovono la nostra
backdoor



Generazione chiavi RSA

root@kali: ~/.ssh

File Modifica Visualizza Cerca Terminale Aiuto

:~/.ssh# ssh-keygen
Generating public/private rsa key pair.
Enter file in which to save the key (/root/.ssh/id rsa):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /root/.ssh/id rsa.
Your public key has been saved in /root/.ssh/id rsa.pub.
The key fingerprint is:
el :5a:0c:75:e5:65:4e:6a:da:4d:86:de:21:a0:75:bf root@kali
The key's randomart image is:
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root@kali: ~/.ssh

File Modifica Wisualizza Cerca Terminale Aiuto

:~/.ssh# 1s
id rsa 1id rsa.pub known hosts

:~/.ssh# cat id rsa.pub
ssh-rsa AAAAB3NzaClycZEAAAADAQABAAABAQCQOCaTOBeBAgCZlgh+xMAIWItVeNTY2Fbt5QBhSgiy
USYYbAUBE rF4HS fZzzg9+oHWbShj sdtNImLZPaX5 /D3MLKHMRTA+B+AEZ L o=FBL p2vWl 6uBg8Z4cLRiq
gkpdTtxzgXnpLaCorPXBn/wiWpKGkvepFGBlWgzkTa,/dpNMrg0@0pdLlqy]jqod/73gl F4DBF7DIINSOt3H
dJULFF+211ql0blu+aSUAFDOy fEaLl/S9ZLWyh5BsExTSI rPDIWgiagWaDbp fCiy00FwakKNg57Zqd7bE

z3do03V75/In+ed2BWsP1/JfSBD/ugdnQRnxj OUNNaFP/+tgd4dI0Z5T4BUSP root@kali
:~/.ssh# ]



Caricamento chiave pub. su vittima

* Script run_interactively lancia shell sulla vittima

e Scrittura chiave pubblica su /root/.ssh/authorized_keys

root@server: ~/.ssh

File Moaodifica Visualizza Cerca Terminale Aiuto
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