
  

Scorebot
Software scritto in python che invia le flag alle macchine vittime e 
dispone di due interfacce web:

● Una per visualizzare i punteggi (Scoreboard)

● Un'altra per inviare le Flag



  

Fix allo scorebot

● Violazione protocollo HTTP in webserver scoreboard

● Aggiunto permesso di esecuzione

● Sostituiti i riferimenti a “python” con “python2”

● Modifica del formato (lunghezza) delle flag



  

Formato delle Flag

Flag: stringhe base64 che iniziano per FLG seguite da 
informazioni cifrate con cifrario XTEA e autenticate dall'arbitro con 
un HMAC .

FLGtnoWZi_2NEZs-wKblZF-EFo7qv6L6og5EUI=

FIX: modifica della lunghezza da 51 a 39 byte riducendo:

● ID squadra e ID servizio da 4 a 1 byte 

● MAC da 16 a 12 byte, troncando gli ultimi 4 byte

 



  

Script offensivi

Due script offensivi che “rastrellano” informazioni:

● rastrello.sh: raccoglie le Flag

● rastrelloCredenzialiSQL.sh: raccoglie le credenziali MySQL

Altri due script “di supporto”:

● run-interactively.c che tramite la backdoor permette di 
eseguire comandi sulla macchina vittima

● stdin-to-flag.py:invia automaticamente le flag all'arbitro



  

Invio automatico delle flag

￹



  

Rastrello Flag



  

Rastrello credenziali MySQL

Altro possibile attacco: porta SQL esposta →  collegandosi e usando 
nome utente e password di default è possibile effettuare qualunque 
query.



  

Rastrello credenziali MySQL



  

Fix al servizio MySQL

● Modifica password

● File di configurazione modificato per rendere il 
servizio accessibile solo tramite indirizzo di 
loopback  
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