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Cosa vedremo

» Definizione di Digital Forensics e Digital Evidence

* |dentificazione, isolamento e repertamento di
dispositivi mobile

* Acquisizione di SIM Card

 Acquisizione della memoria interna (logica e/o fisica)

 Case study: iPhone/iPad



Digital Forensics

La Digital Forensics (Informatica Forense) e la scienza
che studia l'individuazione, |la conservazione, la
protezione, |'estrazione, la documentazione e ogni
altra forma di trattamento del dato informatico per
essere valutato in un processo giuridico e studia, ai fini
probatori, le tecniche e gli strumenti per I'esame
metodologico dei sistemi informatici
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Digital Evidence

» Una digital evidence puo essere definita come
qualsiasi informazione avente valore probatorio che
sia memorizzata o trasmessa in forma digitale

* Una digital evidence puo quindi essere estratta da:

= Un dispositivo di memorizzazione digitale

« Personal computer, notebook, hard disk esterno, NAS, floppy, nastro,
CD/DVD, memory card, USB drive,...

* Telefoni cellulari, SIM, SmartPhone, Tablet, Navigatori satellitari,...

= Una Rete Intranet/Internet

* Intercettazione di traffico dati
« Pagine Web, Blog, Social Network, Chat/IM, P2P, ecc.
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Digital Evidence

* Una digital evidence e fragile per natura, ovvero
facilmente modificabile

= Se il dispositivo che contiene le informazioni di interesse
viene spento, i dati che non sono stati salvati possono andare
definitivamente persi

= Se il dispositivo viene rivenuto spento, l'laccensione comporta
modifiche al sistema e/o ai dati in esso contenuti

= Se il dispositivo e connesso ad Internet o ad una rete
aziendale, possono avvenire accessi dall’esterno con
I'obiettivo di cancellare le informazioni
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Passi operativi

* ldentificazione e repertamento
* Acquisizione e verifica

e Conservazione

e Analisi

* Valutazione e presentazione
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IME|

| terminali radiomobili GSM sono caratterizzati da un codice di quindici
cifre detto International Mobile Equipment Identifier (IMEI), che viene
utilizzato per identificare il dispositivo all’interno della rete cellulare

» Tale codice rappresenta in maniera univoca la casa costruttrice, il
modello e la nazione in cui il terminale e stato prodotto

» Se il dispositivo e spento, le informazioni si trovano solitamente sotto la
batteria o sul retro dello stesso

» Se il dispositivo @ acceso, e possibile identificarne il suo IMEI digitando la
combinazione di tasti *#06#

e Diversi siti consentono di verificare I'associazione tra modello del telefono
e IMEI

= http://www.numberingplans.com/
= http://www.trackimei.com/
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Numberingplans.com

Enter IMEl number below _ DOMAIN COM

2009043703885

Example: 350077-52-323751-3

Information on IMEI 352009043703888

Type Allocation Holder Molkia
Maobile Equipment Type Mokia E63
G5M Implementation Phase 2/2+

IMEI Validity Assessment - ] |I Very likely

Information on range assignment

Ezt. Date of Range Issuance Around Q1 2010

Reporting Body British Approvals Board of Telecommunications
(BAET)

Primary Market Europe

Legal Basis for Allocation EU R&TTE Directve

Information on number format

Full IMEl Presentation 352009-04-370388-8
Reporting Body |dentifier 3h

Tvpe Allocation Code 35200904

“erial Humber 370388

Tharl Mo a
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Scheda SIM

» Per poter accedere alla rete di servizi cellulari GSM o UMTS, e
necessario inserire all’interno del dispositivo radiomobile una
particolare Smart Card, detta Subscriber Identity Module
(SIm)

» La SIM e caratterizzata da un codice univoco detto Integrated
Circuit Card Identification (ICCID)

e |l sito http://www.numberingplans.com/ permette di
individuare l'operatore associato a una scheda SIM mediante
I'inserimento dell'ICCID
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Numberingplans.com

Analysis of SIM card numbers

All mobile phone SIM cards have each been assigned a
unique SIM card number. Below you can enter a SIM
card number to check its validity as well as find out
more about the mobile network that issued the chip.

Enter SIM card number below

8939992280156205063 analyse

Example: 8923440000000000003

Information on SIM card number

Network name H3G
Operator name H3G
Country or global network Italy

MCC-MNC 222-99
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Repertamento

» Consiste in una serie di «regole» da seguire per garantire
il miglior risultato possibile in termini di integrita e
disponibilita dei dati contenuti nel dispositivo da
analizzare

» A seconda della tipologia di dispositivo e/o
localizzazione, si possono identificare delle “best
practises”
= Computer spento (Post Mortem Forensics)
= Computer acceso (Live Forensics)

o Cellulare/Tablet acceso
= Cellulare/Tablet spento
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Best Practices

» Esistono linee guida dettagliate con le corrette metodologie di
acquisizione:
= RFC3227 - Guidelines for Evidence Collection and Archiving (2002)
= USA — Department of Justice - Searching and Seizing Computers (2002)
= USA — IACP - Best Practices for Seizing Electronic Evidence (2006)
= USA — Dol — Electronic Crime Scene Investigation v. 2 (2008)
s UK — ACPO — Computer Based Evidence Guidelines v.4 (2008)

= Model Standard Operating Procedures for Computer Forensics — SWGDE
(Scientific Working Group on Digital Evidence) (2011)

= |1SO 27037 - Guidelines for identification, collection, acquisition and
preservation of digital evidence (2012)

= Electronic Evidence Guide — Council of Europe (2013)
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Smartphone/Tablet

* Mettere in sicurezza il telefono
* Non permettere a nessuno di operare sul dispositivo

* Annotare eventuali problemi fisici evidenti riscontrati (per
esempio display rotto)

» Fotografare tutti gli aspetti esterni del telefono
 Documentare tutte le azioni intraprese
 Verificare lo stato del telefono (acceso o spento)

» Se e spento lasciarlo spento
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Smartphone/Tablet

 Se e acceso

s Documentare le informazioni presenti sullo schermo del dispositivo

= Se possibile registrare data e ora del dispositivo verificandone I'eventuale
scarto rispetto all’ora reale

= Non navigare nel menu o aprire alcun messaggio in questa fase
= Mantenerlo acceso, isolandone I'accesso alle diverse reti

* Bluetooth (ver. 2.1) 2,45GHz
* Wi-Fi (802.11. a/b/g/n) 2.4GHz
« GSM/UMTS (ITALIA) 900MHz e 1800MHz e 1885 - 2025 MHz
* GPS 1575MHz e 1227MHz
oppure

= Spegnerlo rimuovendo la batteria (se possibile) o attraverso un normale
shutdown
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Smartphone/Tablet: isolamento

 Esistono almeno 3 tecniche per isolare un
dispositivo in fase di repertamento:
o Jammer
= Gabbia di Faraday
= Airplane mode



Jammer
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Gabbia di Faraday
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Airplane Mode
+ La modalita Airplane Mode consente di [ eaaiee

disattivare tutte le forme di _

. . . ﬁ Airplane Mode ' O |
comunicazioni supportate dal '
dispositivo modificando una sola i Wi-Fi off >
opzione nelle Impostazioni Ul VPN OFF |

* In alcuni modelli (es. iPhone) e
possibile impostare la modalita aerea
lasciando attive alcune funzionalita (es. k) Sounds
ricezione WiFi). In questo caso €
necessario porre attenzione a
disattivare effettivamente tutte le & Wallpaper >
possibili connessioni

@ General >

@ Notifications On »

w Brightness >
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Spegnimento vs. Isolamento

« Lo spegnimento del dispositivo potrebbe attivare il codice di
autenticazione del telefono (es. il PIN della scheda SIM oppure il codice di
sblocco del telefono). In alcuni casi questi codici potrebbero essere molto
complessi o impossibili da recuperare, rendendo quindi di fatto
impossibile un’analisi forense

* lisolamento del telefono mediante jammer o gabbia di Faraday
comporta un maggior consumo di batteria da parte del dispositivo che
cerchera di connettersi (senza successo) alla rete. Queste tecniche devono
quindi essere accompagnate dalla connessione del dispositivo con una
fonte di carica (corrente elettrica o batterie esterne)

* La modalita Airplane garantisce l'isolamento senza spreco ulteriore di
batteria, tuttavia richiede l'interazione da parte dell’'operatore con la
tastiera del telefono. Potrebbe comportare dei rischi se non si ha
familiarita con lo specifico dispositivo (p.es. errori di attivazione).
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Smartphone/Tablet

» Sequestrare, unitamente al dispositivo, anche:
= i cavi di connessione
=il caricabatteria
o gli imballaggi
= |e memorie di massa o rimovibili
= i manuali d’uso
o i supporti contenenti il software del telefono
o |e bollette telefoniche associate all’'utenza
o |a confezione della SIM (che riporta il PIN e il PUK di fabbricazione)

» Documentare il sequestro con le informazioni utili:
= Nome dell’operatore che procede al sequestro
= Data e ora di sequestro del dispositivo

= Posizione in cui il telefono e stato rinvenuto (indirizzo, coordinate GPS,
ecc.)
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Passi operativi

* ldentificazione e repertamento
* Acquisizione e verifica

e Conservazione

e Analisi

* Valutazione e presentazione
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Acquisizione di dispositivi mobile

» l'analisi di uno dispositivo mobile a fini probatori riguarda
tipicamente tre aree di ricerca, ovvero:
o La scheda SIM
= La memoria rimovibile (es. SD Card)
© La memoria interna del terminale radiomobile

* Per la memoria interna, in base al tipo di dispositivo, al
sistema operativo installato e agli strumenti di analisi
disponibili si possono effettuare due tipi di acquisizione:
o Logica, ovvero acquisizione dei file attualmente presenti nel file

system

= Fisica, ovvero acquisizione dell’intero contenuto della memoria
NAND presente nel dispositivo
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Scheda SIM

» La sicurezza di una SIM e garantita dalla possibilita di attivare meccanismi
interni di cifratura dei dati

 Se tali meccanismi sono attivati € necessario inserire, ad ogni accensione
del telefono, un PIN (Personal Identification Number), ovvero un codice
composto da quattro a otto cifre.

* linserimento di un codice errato per tre volte manda usualmente la
scheda in blocco temporaneo

» In questo caso per sbloccare la scheda e necessario richiedere al Network
Service Provider il PUK (Personal Unlocking Key), ovvero un codice di
dieci cifre da digitare sul telefono bloccato

* Llinserimento del codice PUK errato per 10 volte manda la SIM in blocco
definitivo

« Attualmente non esistono strumenti hardware o software in grado di
estrarre o superare i codici PIN e PUK di una scheda SIM
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Scheda SIM

* La memoria interna della scheda SIM e organizzata secondo una
struttura gerarchica ad albero, composta da 3 elementi:

MF
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Scheda SIM

* | file nelle cartelle DFg,, © DFpcsig00 CONtengono prevalentemente
informazioni sulla rete, mente i file nella cartella DF;gecom CONtengono
informazioni relative ai servizi attivi del gestore

* Le informazioni di maggior interesse recuperabili da una scheda SIM sono:
= |CCID (Integrated Circuit Card Identification)
= |[MSI (International Mobile Subscriber Identity)
= Rubrica (Abbreviated Dialing Numbers — ADN)
= Registro chiamate (Last Dialed Number — LDN)
= Short Message Service (SMS)
= Short Message Parameters (SMSP)
= Location information (LOCI)
= S|M Service Table (SST)
= Public Land Mobile Network (PLMN) selector
= Forbidden PLMNs
= Service Dialing Numbers (SDNs)
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Scheda SIM

» L'estrazione delle informazioni dalla scheda viene effettuata
rimuovendo la SIM dall’alloggiamento nel telefono e inserendolo
all'interno di un lettore di SIM Card

« || lettore deve supportare lo standard PC/SC
(http://www.pcscworkgroup.com/)
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Scheda SIM

* | principali software disponibili per I'lanalisi sono:
= SIMIFOR - http://www.forensicts.co.uk/ (commerciale)
= SIMcon - http://www.simcon.no/ (commerciale)
= USIM Detective - http://www.quantag.com (commerciale)
= Dekart SIM Manager - http://www.dekart.com (commerciale)
= SIMSpy2 - http://www.nobbi.com/ (freeware)
= Tulp2G - http://tulp2g.sourceforge.net/ (freeware)



. TULP2G - v1.4.0.4 - press [F1] for help

Tulp2G ]Case | Tools |

Scheda SIM

Manage Plug-ins..l

24 assemblies containing 23 plug-ins loaded.

Exit
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E7 SIM Spy (¥ 1.1.0.324)

Operakion  Setkings

emergency call codes
language preference
mehu elemet :

Cardreader

| G5M Servicesl Tele-:u:uml

[b451

FEMVICE prov. name ;
FIM1 -

FIMZ :

allocated ACCs
preferred nebworks
farbidden nebwiark.s :
HFLkM search per.
lazt LAl & LU ztate
lazt Kz] A TSI
last LcGPRS :

lazt GPRS location info
lazt BCCH infa

262 02 FEED T ET

not implermented on card

PIMT zet, 3 tries remaining, PUET 10 tries remaining
FIMNZ zet, 3 tries remaining, PUE.2 10 ties remaining

5

232071 20870 20205 24008 23002 20404 22210 23415
26201

30 ity

262 02 0000, not updated
FF FF FF FF FF FF FF FF
key not available

PTHSI: FFFFFFFF signature: FFFFFF Rl 26202 0000 FF
[brp0]: 3651 536557 63 71 77 104109 121

FF FF FF FF

not implemented on card
DE EM
niot implermented on card

(O 74 rescl
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Memoria rimovibile

» Utilizzata per aumentare la ridotta capacita di memorizzazione della
memoria flash integrata

e All'interno si trovano solitamente dati multimediali e documenti

 Puo contenere qualsiasi dato in forma digitale e costituisce un
semplice strumento per l'occultamento di dati, anche grazie alle
dimensioni geometriche ridotte

» L'acquisizione puo essere effettuate mediante tradizionali tecniche
(es. write blocker + DD)

4.0GB A

m'"' e o Samisk €@

Premier
- 268 1 BGB mi_g_r:'o

SanDisk 2 ms2
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Memoria interna

» La fase di acquisizione e caratterizzata da diversi
aspetti che ne condizionano il risultato e la quantita
e qualita di informazioni recuperabili

* Ad esempio:
o Produttore
= Modello
= Sistema operativo (tipo)
= Versione del sistema operativo
= Codici di protezione (es. PIN Sim, Passcode dispositivo)
= File system
= Presenza di cifratura



Sistemi Operativi mobile
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Memoria interna

» Come detto I'analisi della memoria interna puo essere di tipo logico
(file visibili) o fisico (copia integrale della memoria)
* In entrambi i casi I'analisi dei dati sara effettuata:

o Utilizzando un personal computer su cui sia installato un software di
estrazione dei dati (software di backup del telefono oppure software
dedicato per |la mobile forensics)

oppure
o Utilizzando un dispositivo hardware dedicato

* In entrambi i casi, € necessario garantire una connessione tra il
telefono cellulare e lo strumento di acquisizione
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Memoria interna

A seconda del modello la connessione si puo realizzare:

o Via cavo

= tramite infrarossi

o via onde radio Bluetooth

» La connessione piu sicura, affidabile e con minor impatto sui dati e
qguella via cavo

» Qualora non sia disponibile il cavo di connessione per il modello
sequestrato, e consigliabile utilizzare una connessione ad infrarosso
(se disponibile)

 La connessione Bluetooth deve essere utilizzata come extrema

ratio, poiché genera modifiche al dispositivo durante la fase di

attivazione e autenticazione della connessione



Acquisizione logica (backup)

* Principali software per l'acquisizione
mediante backup:
o jTunes (Apple)

= BlackBerry Desktop Manager
= Nokia Suite
o Samsung Kies

logica
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Acquisizione logica (software)

* Principali software forensi per I'acquisizione logica
o Oxygen Forensics Suite
= Compleson Lab MOBILedit! Forensic
= Paraben Device Seizure
= Mobile Phone Examiner

paraben’s

device

spizure MOBILE PHONE

iHibsiLedic



antoku Linux

28 Accessories
@ Internet
~# Programming

<. System Tools

|%] Preferences
Run

< Logout

2 Android SDK Manager
P | @ Device Forensics = AXMLPrinter 2

P | @ Penetration Testing P | @ Fastboot

i Reverse Engineering » | B Heimdall
i Wireless Analyzers
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Sponsored By:

Innovative digital forensics and security

017190,
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Acquisizione logica (hardware)

* Principali hardware forensi per I'acquisizione logica
= Cellbrite UFED

o Micro Systemation XRY
= CellDEK
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Acquisizione fisica

* Gli strumenti e le tecniche per l'acquisizione fisica
differiscono a seconda del produttore e della
versione del sistema operativo

* [I vantaggio nell’effettuare un’acquisizione fisica

risiede nel fatto di poter recuperare (in alcuni casi)
informazioni cancellate

* Vedremo dopo alcune tecniche per i dispositivi con
sistema operativo i0S
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iPhone/iPad Forensics
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iPhone/iPad Forensics

* iDevice e sistema operativo i0S
* Acquisizione dei dati

= Acquisizione logica

= Acquisizione fisica

= Analisi dei backup
» Cifratura e relativi attacchi

» Analisi dei dati



iDevice

* iDevice in its widest sense, is an unofficial general
term that can refer to any mobile electronic devices
marketed by Apple that start with "i", or more
specifically any of their devices (sometimes then
referred to as iOS Devices) that use the iOS operating
system, which includes:

o iPad

= iPhone

o iPod

= jPod Touch
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iPhone

 Famiglia di smartphone con funzioni
multimediali prodotta da Apple e basata sul
sistema operativo iOS

» Linterfaccia principale del dispositivo si
chiama springboard ed e composta dalle
icone delle applicazioni con un dock con le
applicazioni Telefono — E-Mail — Safari e iPod

» Apple ha realizzato finora 5 versioni:
= iPhone Edge (2007)
= iPhone 3G (2008)
= iPhone 3GS (2009)
= iPhone 4 (2010)

o iPhone 4S (2011)
= iPhone 5 (2012)
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iPad

* Famiglia di tablet con funzioni multimediali
prodotta da Apple e basata sul sistema operativo
iOS

» Concepito per l'accesso a media audio-visivi
quali libri, film, musica, giochi e contenuti web

 Utilizza un’interfaccia grafica simile a quella degli
iPhone

« Ha dimensioni maggiori e prestazioni piu
performanti

* Non consente di effettuare telefonate e inviare
SMS utilizzando la rete cellulare

» Apple ha realizzato finora 3 versioni:
= iPad 1 (2010)

s iPad 2 (2011)
s iPad 3 (2012)
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File system e partizioni

| dispositivi basati su iOS utilizzano file system
HFSX (una variante di HFS+ case sensitive)

Il sistema operativo iOS divide il disco in due
partizioni: una partizione di sistema e una dati

La partizione di sistema € accessibile in sola
lettura (a meno di attivita di jailbreaking)

La partizione dati € accessibile in lettura e
scrittura e conserva la maggior parte delle
informazioni utili durante un’investigazione
digitale

La dimensione della partizione di sistema e pari
a 1-1,5 GB, mentre la dimensione della
partizione dati e variabile in funzione della
dimensione complessiva della memoria NAND
presente nel dispositivo

, Applications
| bin

| cores

| dev

| Developer

| Library

| private

| sbin

| Systern

. usr

J audit

. db

| ed

 empty

| folders

| keybags

| Keychains

| leg

| logs

. Managed Preferences
| mebile

| MebileDevice
| msgs

| preferences

J root

. run

| spool

J trmp

LV

| wireless
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Principali applicazioni

« Calendario (iPhone/iPad)
« Contatti (iPhone/iPad)

» Telefono (iPhone)
« SMS (iPhone)

* Note (iPhone/iPad) - [:J -- U

YouTube lTunes

« Mappe (iPhone/iPad)
« Immagini (iPhone/iPad)

 Video (iPhone/iPad) F 4 'Ifms'ate @ /

iBooks USB Disk
* iTunes (iPhone/iPad)
» iBooks(iPhone/iPad) [ BN
° |P0d (|Phone/|Pad) ~Costituzione FaggEtN ’ Gazze\t’t‘a

* YouTube (iPhone/iPad)

« Safari (iPhone/iPad) T ‘§‘ r

* Mail (iPhone/iPad) Corriere LaStampa  liSecoloXIXit laRepubblica+

« AppStore (iPhone/iPad)
! B8

ri Mail Immagini iPod
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Acquisizione logica dei dati

* acquisizione «logica» consiste nell’estrazione delle
informazioni «visibili» dalla partizione che contiene |
dati generati dall’utente

* Puo essere effettuata principalmente con 2 metodologie

= Utilizzando la funzionalita di backup fornita da iTunes
= Utilizzando software/hardware dedicati per I’analisi forense
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Backup con iTunes

* Prima di procedere alla creazione di un backup tramite iTunes e
necessario:

o Verificare che il dispositivo non sia bloccato con un passcode, poiché in questo
caso il software non puo accedere alle informazioni memorizzate

s Assicurarsi che 'opzione di sincronizzazione automatica in iTunes (Modifica >
Preferenze > Dispositivi) sia disabilitata

0 modificati

Permetti il controlio di ITunes da sRopariantl remol

Tunes non & stato abbinato a telecomandl Dissocia tutt! | telecomand: Remote
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Acquisizione logica di dispositivi con
passcode

m Se il dispositivo e protetto da un passcode, non e possibile
effettuarne un’acquisizione logica indipendentemente dal software
utilizzato (iTunes o software forense)

= Non sono note tecniche di bruteforce del passcode con il
dispositivo acceso

= L'unico modo per superare questo vincolo consiste nell’estrarre i
certificati di sincronizzazione (Lockdown file) da un computer
utilizzato almeno una volta per la sincronizzazione del dispositivo

(es. Personal Computer, Mac, ecc.)]i[@ﬁunes =

t

9% iTunes non ha potuto connettersi ad iPad 5iPad di Mario™ perché & f
s f.-' protetta con un codice. Prima di usare iPad con iTunes, devi inserire
~ il codice.
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Acquisizione logica di dispositivi con
passcode

m | file in formato plist che consentono al dispositivo di effettuare

I'operazione di sincronizzazione, anche se bloccato, sono conservati
in cartelle diverse a seconda del sistema operativo utilizzato.

Per poter accedere al dispositivo dal computer di acquisizione, e
necessario copiare i file dei certificati nella corrispondente cartella

Sistema Percorso relativo al file .plist contenente i certificati

operativo

Windows 7 C:\ProgramData\Apple\Lockdown

Windows Vista C:\Users\[username]\AppData\roaming\Apple Computer\Lockdown

Windows XP C:\Documents an Settings\[username]\Application Data\Apple
Computer\Lockdown

Mac OS X /private/var/db/lockdown
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Backup con iTunes S

m La procedura di backup puo essere avviata accedendo all’interfaccia
grafica del software iTunes, facendo click col tasto destro sul nome
del dispositivo rilevato e selezionando la voce “Backup” nel menu a

tendina

47 Musica

H film iPad
£ programmi TV

7 Podcast

&8 Ubni

4 Radio

Nome:

Capacita

Versione software:
Numero diserie:

£ disponibile unanuova versione del softwareiPad (versione 4.3.3).

57 Musi -
2 Nuova playlist \ 1orma
El Film piay —égg'hi*k‘ Dar anninmara iPad ran 'iltima varcinana fairlicr oo Anninrma

asledsg acquisti - : . Soa s a - Sy
i prog Baci Ripristina_| Se hai problemicon iPad, puoiripristinare leimpostazioni
p s nradafinita farandn rlircn Rinrictina

STORE
£ iTunes Store
2 Ping
2 Acquisti

bl Versione
v 0 Pad d

Espelli

& ubn
I Acqu v 13 da backup...

CONDIVISE Azzera awisi

E———r—EYZYOT) |

€} Condwisione in famiglia
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Backup con iTunes

s A seconda del sistema operativo utilizzato per I'estrazione, il backup
viene salvato in percorsi differenti

Percorso di salvataggio del backup
Windows XP C:\Documents and Setting\[username]\Application Data\Apple
Computer\MobyleSync\Backup
. . C:\Users\[username]\AppData\Roaming\Apple
Wind Vist
Computer\MobileSync\Backup

Mac OS X Users/Username/Library/Application Support/MobileSync/Backup

= |l software iTunes crea una cartella per ogni dispositivo di cui si effettua
il backup. Il nome della cartella corrisponde con il UDID (Unique Device
Identifier) del dispositivo, ovvero una stringa di 40 caratteri
alfanumerici la cui funzione e simile a quella del numero seriale.

Computer » Disco locale (C) » Utenti » Mattia » AppData » Roaming » Apple Computer » MobileSync » Backup »

Includi nella raccolta = Condividi con = Masterizza Nuova cartella

Nome Ultima modifica po

Bb66903d16e45888dd12b9c6780865ec48a33e71a 09/06,/2011 01:39 Cartella di file
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Analisi dei backup di iTunes

Per estrarre i dati dal backup generato con iTunes
esistono diverse soluzioni software:

= iPhone Backup Analyzer, opensource

= iPhone Backup Extractor, freeware per ambienti MacOSX
m  Oxygen Forensics Suite, commerciale

= iBackupBot, commerciale per ambienti Microsoft

= iPhone Backup Extractor, commerciale per ambienti
Microsoft

Tale tecnica puo essere utilizzata anche per I’analisi di
backup rinvenuti sul computer del proprietario del @ELCOMSDFT C
dispositivo: € infatti possibile che ['utente abbia
sincronizzato il contenuto del proprio dispositivo

Phone
durante il periodo di utilizzo per avere a disposizione PASSWORD BREAKE
una copia di backup dei dati in esso contenuti.
Qualora un eventuale backup rinvenuto sul computer . .
fosse protetto da password ¢ possibile utilizzare il &6

software Elcomsoft Phone Password Breaker, che
permette di generare un attacco a dizionario o
bruteforce sui file.
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Acquisizione logica con
software/hardware dedicati

m |In commercio esistono diverse soluzioni hardware e
software per I'acquisizione di dispositivi iOS.

m Per una trattazione completa si rimanda al white paper
pubblicato sul sito viaforensics.com (A.Hogg).

m | principali strumenti disponibili sono:
=  Oxygen Forensics Suite
m  Cellbrite UFED
m  AccessData Mobile Phone Examiner Plus

‘3 Oxygen Forensic

CHeite

Y
3

MOBILE PHONE EXAMINE_R
m Katana Forensics Lantern , . Premium :

5 ’I‘Ul}‘i( Investigatior

m  EnCaseNeutrino
m  Micro Systemation XRY

Oxygen Forensic

m  Paraben Device Seizure

= CellDEK

m  Subrosa MaclLock Pick

m  Black Bag Technology Mobilyze
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Oxygen Forensics Suite - Connessione
del dispositivo

rff’ Oxygen Connection Wizard v.3.3.0.270 ]
N Wizard Connessione
95

Tipo di connessione

Seleziona il tipo di connessione e premi il pulsante per continuare.

=@ Connessione tramite Cavo

9 Connessione tramite Bluetooth

J-- Connessione tramite Infrarossi

Guida ¢ Indietra . Arwanti s Annulla




el

© Mattia Epifani

Oxygen Forensics Suite - Connessione
del dispositivo

r'ff) Oxygen Connection Wizard v.3.3.0.270 =
9 9 Wizard Connessione
° o
@ @ =)
Connetti telefono tramite Cavo

1l telefono & connesso con successol

Premi Avantiper lanciare ['estrazione di dati dal telefono. Premi Annulla se
Ll non devi analizzare questo telefono ora.

Informazioni sul telefono:
Modello: |ﬁ.p1:b|e iPad |

doo)  IMELESN/MEID: |512328005073450 |

Porta: |{Nesuno> |

Guida [ < Indietra Awanti > Annulla

e —
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Oxygen Forensics Suite - Estrazione dei
dati

FE‘ Chgygen Forensic Suite 2011 (Tral) - Wizard di Estrazione Dati

Selezione di dati

Seleziona i dati da estrarre dal dispasitivo

Mome modelo Home telafono
[+] Apple Pad Muava depositve (Pad)
Rubrica L'
[#] strutturs fie
(® Lethura selerionata
0§ importanza forensic i
E Foto & mmagins L
[#] wides
[#] Registratore vocale

[#] Document
O Lettura completa

[¥] Registro Eventi
[] agenda

[+ messaggi
Extra

< Indigtra RBocandi > Armnulla




el

© Mattia Epifani

Acquisizione fisica

m Lacquisizione fisica di un dispositivo mobile consiste
nella creazione di una copia bit a bit della memoria
interna o di una sua partizione

m Per obbligare 'utente di un iDevice all’utilizzo dell’App
Store per l'installazione di nuove applicazioni, Apple
implementa in i0OS un meccanismo di jail che impedisce
all’utente I'accesso alla partizione di sistema.

m Per aggirare questo meccanismo che impedisce
I'acquisizione fisica di un iDevice esistono due
metodologie:

m Effettuare un jailbreaking del dispositivo

= Utilizzare la modalita DFU (Device Firmware
Update) e le tecniche alla base del jailbreaking per
caricare un RAM Disk che contenga strumenti per
fare la copia bit a bit della partizione di sistema e
di quella dati ed eventualmente il bruteforce del
passcode
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Cifratura nei dispositivi iDevice

m A partire dal modello iPhone 3GS, Apple ha incluso nei
dispositivi un componente hardware per la cifratura s ATEL 5 & 285 BEL
AES utilizzato per velocizzare le operazioni

m A partire dalla versione 4 di iOS e stato inoltre Enter PaSSCOde

introdotta la Full Disk Encryption dei file system
presenti nelle due partizioni (sistema e dati)

m La memoria NAND presente nel dispositivo e suddivisa
in blocchi: la maggior parte dei blocchi sono utilizzati
per conservare i file presenti all’interno della partizione
di sistema e della partizione dati

m |l blocco 1 della memoria NAND, detto PLOG, e utilizzato
per conservare le chiavi di cifratura e altre informazioni
utili per effettuare un wiping rapido del dispositivo

m |l blocco PLOG conserva 3 chiavi di cifratura:
= BAGI
] Dkey i s Cancel

Call
= EMF!
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Cifratura nei dispositivi iDevice

= La chiave EMF! e utilizzata per cifrare il file system
= Ognivolta che un dispositivo viene wipato, la chiave viene scartata e ricreata

= |l file & conservato nell’area PLOG della NAND e senza la EMF Key originale, la struttura del
filesystem non puo essere recuperata

m i0S mette a disposizione diverse classi di protezione, ciascuna delle quali identificata da una
master key

m Le due classi di protezione principali sono disponibili solamente dopo I'inserimento da parte
dell’utente del passcode e quindi i file protetti con tali livelli di protezione possono essere
decifrati solamente conoscendo il passcode

m La maggior parte dei file presenti sui dispositivi, tuttavia, non appartengono a nessuna classe
di protezione (NSFileProtectionNone) e sono quindi sempre disponibili per il sistema
operativo

m | file che appartengono a questa categoria sono cifrati utilizzando una master key speciale
detta Dkey, che € memorizzata nell’area PLOG della NAND
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Cifratura nei dispositivi iDevice

m Effettuando il boot del dispositivo con un RAM disk € possibile accedere alle chiavi
memorizzate nell’area PLOG e in particolare la chiave EMF! (cifratura del file system) e la
chiave Dkey (master key per la cifratura dei file senza protezione da passcode)

= Fino aiOS versione 5 incluso gli unici file appartenenti a classi di protezione dipendenti dal
passcode sono:

m Messaggi di posta elettronica
= File contenente le password di accesso alle reti wifi o a siti web (keychain)
= File di dati di applicazioni di terze parti che utilizzino strong- encryption (es. Whattsap)

= Per questo motivo, anche senza conoscere il passcode del dispositivo o effettuarne il brute-
force, & possibile estrarre tutti i file presenti sul dispositivo ad eccezione di quelli illustrati al
punto precedente

= Inoltre, effettuando il boot del device con un RAM disk, & possibile effettuare un attacco
brute-force al passcode senza correre il rischio di attivare le funzionalita di wiping
automatico

= Nel caso di passcode semplice (quattro cifre), il tempo necessario per il brute force richiede
tra 20 e 40 minuti, a seconda del tipo di dispositivo

s  Conoscendo il passcode e possibile accedere ai file con classe di protezione piu elevata
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Acquisizione Fisica con
software/hardware dedicati

s Attualmente sono disponibili diverse soluzioni che consentono
I'acquisizione fisica di un iDevice:
m Zdziarski Method and Tools, riservato a Law Enforcement
(http://www.iosresearch.org)
= Lantern Lite, freeware per Mac

s Elcomsoft iOS Acquisition Toolkit, commerciale per
Windows e Mac

s AccessData Mobile Phone Examiner Plus, commerciale per
Windows

m  Cellbrite UFED, commerciale per Windows
m  iXAM, commerciale per Windows

s Lacquisizione fisica di dispositivi iPad 2 e iPhone 4S é supportata
al momento del software Elcomsoft e solo in seguito a
jailbreaking
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AccessData MPE+
Acquisizione fisica -iPhone 4/iPad

Tasks View Help

hone:
Data Vi, 2

Mobile Device
— Selecting this option allows you to extract data from a mobile device,

n—=
A=+
e

———

SIM/USIM Card
Selecting this option allows you to extract data from a SIM or USIM card (provided a reader is plugged in).

PPy
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AccessData MPE+
Acquisizione fisica

TaSks View Help

-

Device Selection = ?;4 . _
Data Vi =
= : s i) - I
xt Fefrash Pontia

S Pod. | Port seloction not requred for tha device.

Device dantfy Optiona)

Appie iPad (Physical) selected
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AccessData MPE+
DFU Mode Wizard

i0S DFU Mode Wizard

Press the "Sleep' button until the power
off slider appears.

Then slide the arrow all the way to the @
right to power off the device.

Press 'Connect’ when the device has
completed powering off.




R A

© Mattia Epifani

AccessData MPE+
DFU Mode Wizard

iOS DFU Mode Wizard

NOTE: You may not see anything appear
on the screen during the next step.

When you click 'Next', you will need to
simultaneously press and hold the ‘Home'
and 'Sleep’ buttons until the timer runs
out.

Click "Next' when you are ready to begin.
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AccessData MPE+
DFU Mode Wizard

i0S DFU Mode Wizard

Release the 'Sleep' button, while still
depressing the 'Home' button until the
timer below runs out.

Waiting to enter DFU mode...
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AccessData MPE+
DFU Mode Wizard

iOS DFU Mode Wizard

Let go of the 'Home' button and leave the
device plugged into the USB port.

Complete!




AccessData MP
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Acquisizione fisica

e
Tasks View Help

EH@&—

iPad (Physical)

RS

|| ] Full Disk

Available
1 0SParition Available
¥ UserParttion Selected
] Decrypted User Parbt.. Available

| Select Al

. " screenshots '3 MPE_UG.pdf...

© Mattia Epifani

7:36 AM

5302011
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Acquisizione fisica

Tasks View Help

© Mattia Epifani

EH@&— = [

Select D!hh Extraction

iPad -
Fhyica) A [ Disk Available
ﬂ- t 1 0SParition Available
— [ ¥ UserPartition Selected
n— .
- — Image(s) Location
[, B : 2

o

Please select & location to save the physical image(s).

NOTE: Must have at least 63.53 GB free space.

-} Seleﬂﬂ

WEE

e [ camst._]

6
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AccessData MPE+
Acquisizione fisica
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AccessData MPE+
Acquisizione fisica

o Ac-p- ' -
Ac lcbile P Exa C S

‘ Tasks  View Help

g -4 wuﬁwuwgk@?

iPad (Physical)

Phone

Data Vi... n

-

n—=
’
o Extraction Complete g

l L

{ B Physical image successfully saved to
g W 'C\Users\Name\Desktop\acquisition data and
screenshots\physical\userpartition.dds 001!

=

v
t
(1]

Tay VR A 3 & VDT UG b ') / o o , e - 7
.: SCreens! '. ’/: * ¥i ndf «... A, rcessats m e i t] N 5 L ] (1) il
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Elcomsoft i0s Forensic Toolkit
Acquisizione fisica di iPhone4s/iPad2

e 00 Chronic-Dev Absinthe - Version 0.4

Welcome to Absinthe 105 5.0/5.0.1 untethered AS jailbreak!

Please make a backup of your device before using this tool. We don't expect
any issues, but we aren't responsible if anything happens.

iPad 2 (GSM) with i0S 5.0.1 (9A405) detected, Click the button to begin.

| Jailbreak |

Chronic-Dev Absinthe ® 2011-2012 Chronic-Dev Team.
Exploits by: @pod2g, @planetbeing, @saurik, @pimskeks,
@plsixninja, @MuscleMerd, and @xvolks.
Artwaork by @IOPK. GUI by Hanéne Samara & @pimskeks.

Support Us (PayPal) http://areenpoisOn.com/
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Elcomsoft i0s Forensic Toolkit
Acquisizione fisica di iPhone4s/iPad2

3} mattia — Toolkit—-AS.command — itnl — 80x24

K

I

| Welcome to Elcomsoft i05 Foremsic Toolkit

| This is driver script wersion 1.14/Mac Tor A5
I
I
I

(c) 2811-2812 Elcomsoft Co. Ltd.

Please select an action

1 MNAA

2 MNSA

3 IMAGE DISK — Acquire physical image of the device Tilesystem

4 TAR FILES — Acquire user's files Trom the device as a tarball
5 GET KEYS — Extract dewice keys and keychain data

& GET PASSCODE — Recover dewvice passcode

7  REBOOT — Reboot the dewice

B DECRYPT DISK

G DECRYPT KEYCHAIN

B EXIT

b:D
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Analisi dei dati

m | dati delle applicazioni sono salvati dal sistema operativo iOS utilizzando
prevalentemente 2 strutture dati

m Property List File
m Database SQLite

= La maggior parte delle informazioni di interesse da un punto di vista
forense si trova quindi all’interno di file di questo tipo.

m | file plist sono utilizzati per la gestione dei file di configurazione del
sistema operativo e dei principali applicativi (analogo al registro di
configurazione di Windows)

= | database SQLite contengono i dati veri e propri

!

A

Ww-a
AmpY | e\
\w;,".zwzr,,,g, |

S = YL plist
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Analisi dei dati
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SQLite Database Browser

L = =
E= SQLite Database Browser - Cﬂ]umﬂaﬁw:hpagdcunsdb
File Edt View Help S

Do = re B8

Database Structure | Browse Data | Execute SQU |

MName Chiect | Type | Schema

H-PageLinL ‘table CREATE TAELE PagelRL ...
[#- IconInfo table CREATE TABLE IconInfo (...
[#]- scibe_sequence table CREATE TABLE sqlite_seq...
[ ToonDiata table CREATE TABLE IconData ...
[#- IconDatabassInfo table CREATE TAELE lconData, .,
- sglite_autoindex_PagelRL_1 index

i~ PagsURLindex irdiex CREATE IMDEX PagelRLL. ..
o sgite_autoindex_[coninfo_1 index

- sglite_autoindex_IconInfo_2 indax

i IeonInfolndex index CREATE IMDEX, IconInfol...
& sqlite_autaindex_lconData_1 index

i~ IconDatalndex index CREATE IMDEX IconData. ..
- sglite_sutoindex_[conDatabaseInfo_1 index

T W e e

£ SGLite Database Browser - Co/Users/Mattia/Deskiop/Webpagelconsdo

] -

File Edit View Help
Do sfeo ef 8K
Database Structure | BrowseData | Ewecute SQL
Table: [PageURL v E] | New Record | |Delete Record|
url iconID -
1 hittp: fwnww.apple. comfit] 1
2 hittp:ffmaps. google. it/ 13| |E
3 http: fit. youtube..com/ | 10
4 http: ffwoww . estmall, mesn , com jogi-bin fsbax 1t=0GXmxG 1 20GAW werGopTar
5 hittp: flogin live.com fulogout. s fAmkt=IT-IT 8= 10408id =648 558ru=hth 4
] http:/fit. vahao.com/ | 27
7 http: ffnotizie 2. beppegrilo.itfsubscribe fsubscribe. tml?email =smat tiaep@he 41
8 hittp: f ferww.repubblica it/ &2
<] hitp:/feedproxy.google.com/ ~r fbining/~3/9w 1D0eskMS fturning -regrip &5
10 hitp: fweww.genoacfc.itfindex, php foption =com_contenthtask =viewsid= 54_
11 htip:ffwww.genoacfc.itfindex. php foption =com_contentitask=viewid=| 4
12 http:ffwww.google. com/searchidient =safarifrls =enfg=HACKING Sie =Ll 47
13 Wity ffwiwin. jretworld. com hacking. hitm 70
14 hitp:/fwww.google.it/search i =itBdient=safaritrls =enfg=MICHELE +M| 47|
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Analisi dei dati
SQLite Expert Professional

gETTTETEm O )

File Database Import/Export Table View 50QL Transaction Scripting Tools  Help

! (3 T a T g = - = = =] g g 0 3
LA G B G Gh G BREIEBERIGEBRAHINO OO0 GRS YA iel
Database: dbdemos Table: biclife File: C:\ProgramData\5QLite Expert\Professional 3\Data\dbd db3 SQLite Library: [internal] version 3.6.23.1
&Gbg;erhosl “ || Database| &) Extensions| & Schema| § sqL Builder| § 5QL [ Data |EH Design|[7] DDL| € seripting
L] animals
| bioife [« « D m =& < (6K v | [ [z) Refresh
] clients | Length (cm) |Length_In | Notes
1 county 19.69 Alsoc known as the big spotted triggerfish. Inhabits outer reef areas and
] custoly feeds upon crustaceans and mellusks by crushing them with powerful
1 customer teeth. They are voracious eaters, and divers report seeing the clown
1 employee triggerfish devour beds of pearl oysters.
1 events 60.00 23,62 | Called seaperch in Australia. Inhabits the areas around lagoon coral
—{H holdings reefs and sandy bottoms. Q‘
L] indust
g I: Hetry The red emperor is a valuable food fish and considered a great sporting
[ nems
{1 master atus 229.00 90.16| This is the largest of all the wrasse. It is found in dense reef areas,
| = feeding on a wide variety of mollusks, fishes, sea urchins, crustaceans, .
g next.cust and other invertebrates, In spite of its immense size, divers find it a very {’@
[ nextitem wary fish.
[ nextord
[ ord auarchus 30,00 11.81 |Habitat is around boulders, caves, coral ledges and crevices in shallow
= orders waters. Swims alone or in groups.
T parts G
1 reservat Its color changes dramatically from juvenile to adult. The mature adult
[ vendors 80.00 31.50|Also known as the coronation trout. Itis found around coral reefs from
] venues shallow to very deep waters. Feeds primarily on small fishes,
= Wapa T
= nwind.[Order Deta Although this rockcod is considered a good game and food fish, the
X nwind.Categories 38.00 14.96 | Also known as the turkeyfish, Inhabits reef caves and crevices, The
] nwind.Customers firefish is usually stationary during the day, but feeds actively at night.
2 nwind.Employees Favorite foods are crustaceans. %
X nwind.Orders
1 nwind.Products aticzimis 19.00 748 Mormally ceen in nairs arnund dence coral areas from verw shallow tn | S
' - ] i b

Ready! Record 1 of 28
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Analisi dei dati
Property List Editor for Mac

SO0 | | foo.plist —
= =
Add Item Delete Item
Key Type Value
w Root Dictionary [(1 item)
w Zombielets Array (1 itern)
wltem 1 Dictionary |(3 items)
w Zebras Array (154 itemns)
wltem 1 Dictionary |(2 items)

W _atts Dictionary |(4 items)
ElephantHandler String Hannibal
sharklD Mumber 21le33
alternateCorduroy Boolean ]
FreakyStyley Boolean E

_name String Tofurkey, loe
B ltem 2 Dictionary |(Z2 items)




Analisi dei dati
plist Editor for Windows

£ P
Fle Edit Vview Hep n' VideoBot#
FE 2@ S 7.
& Vew
1 <?xml version="1. 0" encoding="UTF-2"7> -
2 <!DOCTYPE plist PUBLIC “-//Rpple//DTID PLIST 1.0//EN" "htop://www.apple.com/DIDa/Propertylisc~1_0.ded"> |
3 o <pliat veraion="1.0">
4 = <dict>
- <xay>NaebHiatoryDates</kay>
6 - CArray>
7 - i <dict>
g Pl <keyr</xeyr
S P <string*http://wuw. facebook.com/?ref=home</string>
10 i1 <key>D</kay>
11 - i | <array>
12 i 1 | <inceger>5</:integer>
13 i i1 <integerr4</integer>
14 i </array>
1= {1 <keyrlastVisitedDate</key>
16 ! | <atring>302476660.3</=tring>
17 i1 <key>titlae</kay>
18 <string>Facebook</string>
1s : <key>visitlount</key>
20 {1 <integer>3</integer>
21 | </dice>
zz = i <dicr>
23 i1 <key></key>
24 i} <actring>http://wuw.facebook.com/mattiaep</sTring>
25 i1 <keyrDe</key>
F - §i58 <array>
27 Pt <integerri</integer>
28 <integer>Z</integer>
2= i1 </arzay>
30 <key>lastVisitedDate</ key>
31 i1 <atring>302476567.8</atring>
az i1 <keyrritle</key>
33 : <string>Facebocok | Mattia EZpifani</string>
34 i i <key>visitCount</key>
35 <in5eqe:>3l.f integer
3& i </dict> v
‘e i J »
Ready Une: 35Col: 30| 0 | UM |
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Acquisizione logica: cosa trovo?
m Informazioni sul dispositivo e impostazioni
= Rubrica (elenco contatti e ultimi destinatari di messaggi di posta)
s Messaggi (SMS, MMS, iMessage)
m Registro Chiamate (Entrata, Uscita, Perse)
m Calendario
= Note
s Mappe (preferiti e ultime ricerche)
m Safari (cronologia, bookmarks, ultime finestre aperte, cache, cookies)
m Libri acquistati e scaricati
= Immagini e video (non cancellati)
m  Configurazioni email (indirizzi ma non il contenuto della posta)
= Applicazioni (Skype, Whatsapp, Viber, ecc.)
m Dizionari

m Posizioni
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Whatsapp Xtract

= Fabio Sangiacomo (fabio.sangiacomo@digital-forensics.it) ha realizzato un
tool per il parsing delle chat di Whattsapp su dispositivi Android e iOS

m |l tool e liberamente scaricabile dal sito
http://blog.digital-forensics.it/2012/05/whatsapp-forensics.html

= Nei dispositivi iOS |l database delle chat viene automaticamente inserito da
iTunes all’interno di un backup

Net.whatsapp.WhatsApp/Documents/ChatStorage.sqlite

= All'interno del database sono presenti 4 tabelle di interesse

m /WASTATUS contatti
s ZWACHATSESSION sessioni di chat
s /WAMESSAGE messaggi

= ZWAMEDIAITEM contenuti multimediali allegati
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Whatsapp Xtract

-~ C D) e/ O Whatsappy 3901 23456 743 @ whatsapp nethem!

Zena Forensics

WhatsApp (W Xtract ‘ 390123456789@s.whatsapp.net

4 Govaonl 3I90123456TEM@ s whatzapp et [Hey thare! | am using WhatsApe. 36 0 20101004 152261
Chat session £ 4: Glovann/
Mediz | Madio
x Chat_~ Msg dete Erom Meg content - Tume_ | Size
- 2010-08- =
1178 Govannl 51 1855:48 Giovanni Clac &
: 2040-09-
192 Giovanni 16 1934:24 me im0l €I vndame sabato pomeripgio?
2010.09 : o
1193 Giovanni 16 19:25:08 Gaowanni Meglio sabato sera
2010-08- :
. A
1154 Glovanni 16 19:25:10 Glovanni ndamo a bere quakosa
2040-09.
1195 Glovanni 16 1926114 me
2010-09-
1196 Govanni 16 1926:14 moe N/A 141601
| Mada
1243 Giovanni Aﬁ'?‘tﬁn Gaovanni Clao! {}
w3 wernl shutsaps e @ TS B TTON e TTRES T Pt X0 2 oo i ~
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Analisi dei dati

<% | Ordine origi... ¥ | Parola
° ° ° 434 dal R
Dizionario S
432 Gerry
431 neex
430 tutto
|l file di testo /mobile/Library/Keyboard/[locale]-dynamic- 429 procede
text.dat contiene le parole digitate per semplificare la - oo
427 nsieme
scrittura con la tastiera su schermo. 426 vakstare
425 modo
424 avremo
Lordine cronologico delle parole permette spesso di 423 uffico
estrarre frasi di senso compiuto. e -
421 ringrazio
420 aggornaments
419 degh
418 Martino
417 week
415 nal
415 facdo
414 tutto
413 facco
412 settimana
411 Milano
410 rientrando
309 sto ~

asitive (IPad) Ora di estrazione: 31/05/2011 16:54:59
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Analisi dei dati
Consolidated.db

= DaiOS4.0finoaiOSs 4.3.2 venivano salvati tutti gli
hotspot Wi-Fi e celle agganciate e relativo

timestamp |
. . . . . . - . . 3 ' ‘D'/.-
m Dati salvati anche disabilitando il servizio di \ “s il W
localizzazione in un database non cifrato Pt ' P

= Automaticamente salvato nei backup

m  Bug scoperto nel aprile 2011 da Pete Warden e | s
Alasdair Allen ‘.

m CorrettoiniOS 4.3.3 e successivi

= Diversi tool freeware disponibili per I'analisi: ‘ a0 )
= iPhoneTracker |

http://petewarden.github.com/iPhoneTracker s x,..,w;:f.‘
m iPhoneTrackerWin N

http://huseyint.com/iPhoneTrackerWin/ —_— . -2011-05-14

m iOS Tracker .NET
http://tom.zickel.org/iostracker/



Acquisizione fisica

m Brute force del passcode

s Messaggi di posta elettronica

m Applicazioni di terze parti con codifica complessa
s Snapshot

= Immagini e video cancellati
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Analisi dei dati
Snapshot

s Quando l'utente preme il tasto “Home” per uscire da un’applicazione
e tornare alla schermata principale del dispositivo, I'applicazione
scatta uno snapshot che viene memorizzato nella cartella

/mobile/Library/Caches/Snapshots

= | file vengono costantemente cancellati, tuttavia e possibile
recuperarli mediate tecniche di file carving

= Poiché taliimmagini sono scattate in tempi casuali, a seconda
dell’attivita dell’utente, spesso contengono informazioni di interesse.

m Per esempio, se un utente torna alla schermata principale mentre
sta leggendo o componendo una mail e possibile recuperare
un’immagine contenente il testo.
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Analisi dei dati
Carving di snapshot

= Sono stati effettuati test su dispositivo iPad di prima
generazione, modello Wi-Fi + 3G, con 64 GB di spazio
disco gia utilizzato abitualmente per qualche mese
Sia per svago sia per lavoro

= Sul dispositivo esaminato sono stati recuperati:
m  9.525 immagini in formato PNG
= 1.808 immaginiin formato JPEG

= Traifile PNG molti erano riferibili a screenshot delle
attivita di navigazione su Internet tramite il browser
Safari:

m 758 screenshot di dimensione 218x290 pixel
m 117 screenshot di dimensione 304x205 pixel

m La bassarisoluzione delle immagini non permette di
leggere I'intero contenuto della pagina, ma e
comunque possibile capire quali siti sono stati
visitati.



Analisi dei dati
Carving di snapshot

= Trai file JPG sono stati invece individuati 368 S R 06w gubt08 malldve combmiaicars.m. . G KU
. . . . . 7 Windows Live™ ‘ . M -
screenshot di dimensione 1004x768, realizzati dal = i F
« Cartelle di Hotmail » Posia in arrivo (25) 3
dispositivo durante il normale utilizzo dell’iPad da B ]
parte dell’utente. e o

I

m Poichéifile sono stati recuperati tramite operazioni ©
di carving, i metadati relativi alle date di creazione,
modifica e accesso non sono presenti: non e quindi
possibile determinare per tutte le immagini il o
momento in cui queste siano state create. =

= All'interno di alcune immagini sono tuttavia presenti ©
riferimenti a date e ore che possono essere utili per =©
costruire una timeline ed eventualmente incrociare -
le informazioni con altre estratte durante @ Elsion-| A Aoxhome
'acquisizione logica (es. cronologia di navigazione J "
del browser Safari). - —




Analisi dei dati
Carving di snapshot

33 di35 BB~ & =S 24i R
Da: Nascondl
o

Entrata (27) Medifia Nascond|

R: Aggiornamenti evento 4 Agrile
@ Segna come non letio 18 marzo 2011 22:09 @ Segna come non letlo

IO COmpRIenic

o fealitynat if]

4 che miha
rchiesto sonc auelle che

Care la locazioni

B capire 4, olre alle
gentite & proibite, vi
di possiblle Interesse
dard”.

one ‘non standard”. il menu
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Analisi dei dat
Keyword Search

m Laricerca per parola chiave e utile per recuperare
informazioni cancellate e non estraibili mediante file
carving.

= Un esempio e costituito dalle email in formato EMLX
che sono cancellate dal dispositivo in modo logico
(p.es accesso tramite IMAP)

m Le parole chiave che si possono utilizzare a tal fine

sSono:
[ | SUbJECt 272800 |65 &6 30 33 44 22 6D 61-69 6C 74 &F 3R 77 &5 &2 |ef=30"mailto:wsk
272810 (6D &1 73 T4 65 T2 40 G9-69 T3 6 61 2E £9 74 3F |masterfiisfa.it?
m References 272820 |EEIEEEIENEEIRLY 30-33 44 4F 67 67 25 33 41 |EPTplaae=3D0gg%3h
272830 |25 32 30 53 63 T4 &F 25-32 30 77 77 77 25 3D 0R|%205ito:20wwwi=-
- From 272840 |32 45 69 &9 T3 66 &1 25-32 45 £9 74 25 32 30 &£5|2EiisfaifFiti2le

2T2850 |25 32 30 43 4D 53 25 32-30 64 &% 25 32 30 6E 75 |%20CMS5%20d4i%20nu
272860 |6F 76 &F 25 32 30 &F 6E-25 32 30 &C &5 6E 65 22 |ovo%Z0oniZlline”
272870 |20 73 74 79 &C &5 3D 33-44 22 6D 61 72 &7 69 6E| style=3D"margin
272880 |20 72 &9 &7 68 T4 34 20-30 3B 20 3D 0A 70 &1 &4 |-right: 0; =-pad

s  Content-Transfer-Encoding
m  Content-Type

3el start = 25661748, len = 7; dus = 596484; log sec = 596484
= In-Reply-To
= Message-Id
= Mime-Version

m Indirizzi email del mittente e del destinatario
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Dispositivi senza codice di protezione

Modello Acquisizione logica | Acquisizione fisica
/Backup

iPhone 3G Si Si
iPhone 3Gs Si Si
iPhone 4 Si Si
iPhone 4s Si Solo con jailbreaking
iPhone 5 Si No
iPad Si Si
iPad 2 Si Solo con jailbreaking

The new 1Pad Si



Dispositivi con codice di protezione

Modello Acquisizione logica Acquisizione fisica
/Backup
iPhone 3G Si,
. mediante modalita DFU Si, previo bruteforce
iPhone 3Gs
Oppure
iPhone 4 con Lockdown File

ricavabili da un PC/MAC utilizzato
per sincronizzare il dispositivo

iPhone 4s Lockdown File Solo se gia jailbroken e con SSH
ricavabili da un PC/MAC utilizzato installato
per sincronizzare il dispositivo
iPhone 5 No
iPad Si, Si, previo bruteforce
mediante modalita DFU
Oppure

con Lockdown File
ricavabili da un PC/MAC utilizzato
per sincronizzare il dispositivo

iPad 2 Lockdown File Solo se gia jailbroken e con SSH
. Ricavabili da un PC/MAC utilizzato installato
The new iPad . . a1 ors
per sincronizzare il dispositivo
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Riferimenti

- «iPad Forensics», capitolo 9
- Dott. Mattia Epifani
- Dott. Litiano Piccin

PO U E L NEX RN
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Riferimenti

= iPhone and iOS Forensics: Investigation, Analysis and Mobile Security for Apple iPhone, iPad and
iOS Devices
A. Hoog, K. Strzempka
Syngress, 2011

= iOS Forensic Analysis: for iPhone, iPad, and iPod touch
Sean Morrissey, Apress, 2010

=  MacOS X, iPod, and iPhone Forensic Analysis DVD Toolkit
R. Kubasiak, S.Morrissey, J. Varsalone
Syngress, 2008

= iPhone 3GS Forensics: Logical analysis using Apple iTunes Backup Utility
M.Bader, |.Baggili
http://www.ssddfj.org/papers/SSDDFJ V4 1 Bader_Bagilli.pdf

= Overcoming iOS data protection to re-enable iPhone forensic
A.Belenko
https://media.blackhat.com/bh-us-11/Belenko/BH_US 11 Belenko_ iOS_Forensics_ WP.pdf

= iOS Application Forensics
S.Edwards
http://www.scribd.com/doc/57611934/CEIC-2011-i0S-Application-Forensics

m  Demystifing iPhone Forensics on iOS 5
http://securityxploded.com/demystifying-iphone-forensics-on-ios5.php
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