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Le 5 fasi

 Identificazione

 Acquisizione

 Analisi

 Valutazione

 Presentazione
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Identificazione

 Rilevare/scovare cosa è effettivamente utile per 
l’indagine

 Sistemi informatici

 Sistemi di comunicazione

 Supporti di memorizzazione esterna

 Supporti non digitali e informazioni

 Documenti, post-it…

 Password, modalità di accesso a sistemi complessi…
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Acquisizione

 Duplicare le informazioni in maniera fedele all’originale

 Cloni

 Immagini bit-a-bit

 Es: DD

 Immagini bit-a-bit compresse

 Es: EWF (Expert Witness Format)

 Obiettivi

 Acquisire il maggior numero di dati (possibilmente tutti)

 Rendere l’attività di acquisizione ripetibile

 Limitare i tempi di inattività di server “importanti”
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Analisi

 Mettere in evidenza i dati con contenuto informativo 
importante per l’indagine

 A favore

 A sfavore

 Documentare il processo di analisi
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Analisi

 Principali funzioni svolte durante l’analisi

 Visualizzazione dei dati

 Ricerca per parola chiave

 Decompressione di archivi

 Carving

 Decifratura

 Calcolo della timeline
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Valutazione

 Interpretare i dati evidenziati in fase di analisi per 
sostenere le proprie tesi

 A favore

 A sfavore
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Presentazione

 Documentare

 Cosa è stato fatto

 Come è stato fatto

 Cosa è emerso

 Che significato hanno i dati emersi

 Adattare il registro all’interlocutore

 Tecnico

 Giurista
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Analisi forense con Autopsy
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Autopsy e Sleuth Kit

 Lo Sleuth Kit è una collezione di programmi a linea di 
comando che consente di realizzare analisi forense di dischi 
e file system. Il tool può essere incorporato in un gran 
numero di sistemi per analisi forense che possono utilizzare 
tali comandi per accedere direttamente ai dati.

 Autopsy Forensic Browser è un’interfaccia grafica verso i 
comandi dello Sleut Kit. Assieme consentono di condurre 
un’analisi forense di dischi e di file system di computer.

http://www.sleuthkit.org
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Autopsy e Sleuth Kit (architettura)

Linux

Sleuth Kit

PTKPyFlag[…]Autopsy
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Avvio di Autopsy
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Avvio di Autopsy
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Autopsy – Creazione di un nuovo caso
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Autopsy – Creazione di un nuovo caso
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Autopsy – Aggiunta di un host
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Autopsy – Aggiunta di un host
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Autopsy – Aggiunta di un host
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Autopsy – Aggiunta di un host
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Autopsy – Aggiunta di un’immagine
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Autopsy – Aggiunta di un disco
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Autopsy – Aggiunta di un disco
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Autopsy – Aggiunta di un disco
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Autopsy – Aggiunta di un disco
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Autopsy – Aggiunta di un disco

26

Autopsy – Aggiunta di un disco
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Autopsy – Timeline
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Autopsy – Timeline
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Autopsy – Timeline
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Autopsy – Timeline
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Autopsy – Timeline
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Autopsy – Timeline
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Autopsy – Timeline

Come interpretare
questa timeline?
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Autopsy – Timeline

Creazione in sequenza di file

Come interpretarlo?

Es: disco analizzato è la 
destinazione di copia massiva

da altro disco
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Autopsy – Timeline

Accesso in sequenza di file

Come interpretarlo?

Es: disco analizzato è l’origine di
copia massiva da altro disco;

acceso automatico massivo da
parte di un programma (antivirus …)

a..
a..
a..
a..
a..
a..
a..
a..
a..
a..
a..
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Autopsy – Analisi
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Autopsy – Analisi

38

Autopsy – Analisi
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Autopsy – Analisi
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Autopsy – Analisi
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Autopsy – Analisi
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Autopsy – Analisi
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Autopsy – Analisi

44

Autopsy – Ricerca
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Autopsy – Ricerca
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Autopsy – Ricerca



24

47

Autopsy – Ricerca
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Analisi di una email
Return-Path: mittente@gmail.com
Received: from [192.168.1.83] (dynamic-adsl-84-220-169-6.clienti.tiscali.it 

[84.220.169.6])
by mx.google.com with ESMTPS id bs4sm597962wbb.35.2011.03.25.12.31.02
(version=SSLv3 cipher=OTHER);

Fri, 25 Mar 2011 12:31:03 -0700 (PDT)
Message-ID: 4D8CED7B.2050105@gmail.com
Date: Fri, 25 Mar 2011 20:31:07 +0100
From: Mittente Neri mittente@gmail.com
User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; it; rv:1.9.2.15) 

Gecko/20110303 Lightning/1.0b2 Thunderbird/3.1.9
MIME-Version: 1.0
To: Destinatario Rossi destinatario@gmail.com
Subject: Re: Verbale ultimo
References: <4D8A677E.2060002@gmail.com> AANLkTinG17F2-8PuOfL3A_prj952-FT-

KbAceJKW8mxg@mail.gmail.com
In-Reply-To: AANLkTinG17F2-8PuOfL3A_prj952-FT-KbAceJKW8mxg@mail.gmail.com
Content-Type: multipart/alternative;
boundary="------------060500090204050700070106“
This is a multi-part message in MIME format.
--------------060500090204050700070106
Content-Type: text/plain; charset=ISO-8859-1; format=flowed
Content-Transfer-Encoding: 8bit
Il 25/03/2011 19:37, Destinatario Rossi ha scritto:
> Ciao ciao ciao.
> > Ciao2 ciao2 ciao2
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Analisi forense con Wireshark
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Wireshark
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Avvio dell’intercettazione del traffico
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Estrazione di dati dall’intercettazione
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Invio di posta elettronica
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Effettivamente era accaduto questo…
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Ricezione di posta elettronica
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