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Internet e criminalitàInternet e criminalità

Internet, abbattendo ogni frontiera geografica e fisica, ha determinato un’espansione
senza precedenti delle comunicazioni e dello scambio di contenuti digitali.

Pur nella sua essenza ampiamente positiva, ha offerto nuovi strumenti per violare i diritti
umani e compiere reati gravi.

L’era digitale ha tracciato un nuovo scenario per lo sfruttamento sessuale dei bambini e ha
aperto un nuovo canale espressivo per la pedofilia.



Internet come risorsaInternet come risorsa

La rete ha reso visibile a tutti la violenza che troppi bambini sono costretti a subire e ha
abbattuto il silenzio che, notoriamente, copre gli abusi.

Le reali proporzioni delle pedofilia sono oggi sotto gli occhi di tutti.

Internet è diventato un importante strumento di indagine e di contrasto del crimine
pedofilo.



La pedofilia on La pedofilia on lineline



La pedofilia on La pedofilia on lineline

Non è un crimine informaticoNon è un crimine informaticoNon è un crimine informaticoNon è un crimine informatico

È una forma di riduzione in schiavitùÈ una forma di riduzione in schiavitùÈ una forma di riduzione in schiavitùÈ una forma di riduzione in schiavitù

La rete, considerata luogo di libertà per eccellenza, è diventata luogo in cui le vittime della 

pedofilia on line sono private della libertà e di un contesto di vita sano e sicuro.

Lo sfruttamento sessuale su internet è un reato contro la 

persona. Non ha niente di “virtuale”:  i bambini che appaiono persona. Non ha niente di “virtuale”:  i bambini che appaiono 

nelle immagini sono vittime di un abuso sessuale REALE e 

RIPETUTO e sono costretti a subire violenze e coercizioni di ogni 

genere. 

La deviazione dei pedofili si intreccia con gli interessi economici di vere e proprie 

organizzazioni criminali. Le immagini delle violenze sessuali sui bambini circolano su 

Internet nell’ambito di circuiti criminali dall’indiscutibile radice commerciale. Il 

pedobusiness segue le comuni logiche di mercato: maggiore è la domanda, maggiore 

deve essere l’offerta.

È un “mercato” di bambini È un “mercato” di bambini È un “mercato” di bambini È un “mercato” di bambini 



Il Il pedobusinesspedobusiness

La merce:
le vittime

L’offerta:
le organizzazioni 

criminali
La domanda:

i pedofili



La merce: le vittime della pedofilia on La merce: le vittime della pedofilia on lineline

L’abuso sessuale ha gravi implicazioni sullo sviluppo psico-fisico e relazionale del 

bambino.

Il minore è coinvolto in attività sessuali inappropriate al suo livello di sviluppo e, quindi, 

non pienamente comprensibili; tali esperienze si realizzano nell’ambito di una relazione 

asimmetrica, che pone il bambino in una condizione di sudditanza psicologica rispetto asimmetrica, che pone il bambino in una condizione di sudditanza psicologica rispetto 

all’adulto.

Le immagini degli abusi sessuali subiti dai bambini sono la merce di scambio del 

pedobusiness.

Si tratta prevalentemente di bambini che vivono in paesi in cui le condizioni di povertà e 

diseguaglianza sociale rendono più vulnerabili le famiglie e favoriscono l’instaurarsi di 

condizioni di tolleranza degli abusi e di impunità di coloro che li commettono.



La merce: le vittime della pedofilia on La merce: le vittime della pedofilia on lineline

Alle gravi conseguenze dell’abuso, si aggiunge la consapevolezza della registrazione della 

violenza che aggrava e prolunga la vittimizzazione del bambino.

Il materiale pedopornografico circola in rete nei diversi paesi del mondo perpetuando la 

memoria dell’abuso fino a quando l’immagine esiste.

Le vittime della pedofilia on line spesso “crescono” in rete fino a quando non compaiono 

i caratteri della pubertà.



La merce: le vittime della pedofilia on La merce: le vittime della pedofilia on lineline

La collettività spesso confonde la pedofilia on line 

con il rischio di adescamento dei minori 

che navigano in rete. 

Tali tendenze mettono al centro

il computer e l’uso più o meno sicuro che se ne può fare 

e lasciano sullo sfondo le reali vittime 

della pedofilia on line, ponendo in secondo piano 

l’esigenza del loro recupero e reinserimento sociale. 

Non preoccuparsi di questi bambini, significa 

non occuparsene e non garantire loro

le giuste forme di protezione

che un paese civile dovrebbe garantire.



La domanda: i pedofiliLa domanda: i pedofili

Diagnostic and Statistical Manual 

of Mental Disorders DSM IV –TR, 2000 



La fruibilità di materiale pedopornografico in rete e la maggiore facilità di

scambio di informazioni tra pedofili hanno modificato profondamente la
manifestazione della pedofilia.

La domanda: i pedofiliLa domanda: i pedofili

La pedofilia, da patologia vissuta in isolamento, è diventata perversione che
aggrega.



Il pedofilo on Il pedofilo on lineline e alcune manifestazioni cliniche della e alcune manifestazioni cliniche della 
pedofiliapedofilia
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Il computer: la carta di identità del pedofilo on Il computer: la carta di identità del pedofilo on lineline
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Dalla notte del 10 febbraio risultano finalmente chiusi 

i siti che sulla sponda europea contribuivano 

a diffondere e a promuovere le idee e il verbo pedofilo. 

Si trattava di luoghi virtuali di incontro e di scambio tra pedofili 

i cui contenuti erano disponibili in diverse lingue.i cui contenuti erano disponibili in diverse lingue.

Stralci del blog curato da 
Telefono Arcobaleno

Per moltissimi pedofili 

questi siti hanno rappresentato

sia la porta di entrata al mondo della pedofilia online 

(attraverso le ricchissime raccolte di link pedofili), 

sia un "nido" psicologico in cui trovare 

supporto e viatico alle loro attività virtuali e reali. 



"C'erano una volta dei siti e dei forum. Non esistono più.

Sono stati oscurati, contro qualsiasi diritto democratico”.

Il 10 febbraio 2004 è stato oscurato il forum  dove le persone 

che si dichiarano amanti dei bambini avevano l'opportunità di parlare che si dichiarano amanti dei bambini avevano l'opportunità di parlare 

e conoscersi fra loro, di arricchirsi delle esperienze reciproche. 

Si era creata una piccola comunità che aiutava chi si sentiva 

interiormente diviso dalla società 

ad accettarsi e convivere con essa. 

Questo forum era la nostra illusoria e momentanea occasione

per uscire dalla clandestinità.

Stralci del blog curato da 
Telefono Arcobaleno



“Sono pienamente d'accordo con il Telefono Arcobaleno.

Non esagerano la quantità nè il tipo di pedo-pornografia su internet, 

né il suo pericolo alla società.

Parlo con esperienza, 

come consumatore (grazie al cielo, non un produttore) come consumatore (grazie al cielo, non un produttore) 

di questo materiale,

che è stato preso ed imprigionato.

Sono un criminale sessuale schedato, 

pieno di vergogna e in corso di trattamento.

Voglio confermare che non si sta facendo abbastanza 

per lottare contro questo materiale,

che si impregna ovunque e che è facile da ottenere.

Quando avrò finito la mia libertà vigilata 

spero di poter essere più coinvolto in questa battaglia 

per fare la mia parte per fare ammenda verso la società.

Vi prego di proteggere il mio anonimato"
Stralci del blog curato da 

Telefono Arcobaleno



--------------------------------------------------------

16776. Risposta di jojo il 1/1/2004: Re K...

Post: Violentare un bambino:Non un felice anno nuovo

Admin per favore cancella k... pos o -8 anni di età

Si hai ragione d... questo video o file sono davvero 

“CONVERSAZIONE” IN CHAT

Si hai ragione d... questo video o file sono davvero 

molto molto disgustosi per favore chiunque sia 

non ri-postate questo video 

o file -8 di anni di età --okey ci siamo capiti? 

---------------------------------------------------------

16784. Risposta di I... on 1/1/2004: La mia opinione

Grazie per aver detto questo! Mi piace arraparmi con i piccoli 

ma questo era decisamente disgustoso!!!

Vorrei che questo tipo lo provasse lui stesso! 



--------------------------------------------------------------------------------
16790. Risposta di U... il 1/1/2004: Re. Re K...

Post:Violentare un bambino

j... , PER FAVORE non confondere k... e k...h. A me piace da matti k...h,

soprattutto perché a 'lei' piace da matti.

---------------------------------------------------------

“CONVERSAZIONE” IN CHAT

---------------------------------------------------------

16816. Risposta di pt... il 1/1/2004: per riflettere

i bambini piangono per molte ragioni. Hanno fame hanno freddo

o semplicemente scomodi. Non vi è mai venuto in mente che magari 

sta piangendo perché semplicemente non è comoda nella posizione in cui è. 

Non potete capire niente da qualcuno che non sa parlare. 

--------------------------------------------------------------------------------
16835. Risposta di H.. and R... il 1/1/2004: Re. Re K...

Post: Violentare un bambino:Non un felice anno nuovo

Chi se ne fotte. Io dico violentate la piccola puttanella e

poi strozzatele fuori tutta l’aria dal corpo. 



PEDOFILO REALE O VIRTUALE?PEDOFILO REALE O VIRTUALE?

Un pregiudizio - tanto diffuso quanto infondato – è che 

il pedofilo in internet sia una specie di figura "virtuale",

un soggetto attivo solo "online", da biasimare certo, ma lontano 

... lontanissimo dalla nostra vita reale ... ... lontanissimo dalla nostra vita reale ... 

forse nemmeno pericoloso 

o comunque pericoloso da qualche altra parte 

e certo non a "casa nostra".

... a sotterrare questo pregiudizio ci pensano 

direttamente i pedofili "online" 



PEDOFILO REALE O VIRTUALE?PEDOFILO REALE O VIRTUALE?

foxdie81 posted Nov 18 2003, 11:51 PM 

Advanced Member

Member No.: 193

Come si chiamano gli angeli che appartengono alla vostra vita??

Davide e Michele sono i miei due :wub: :wavey2: 

Kuma` posted Nov 19 2003, 12:06 AM 

MemberMember

Member No.: 215

Samuele detto anche lupacchiotto :P :P

TheMirror posted Nov 19 2003, 12:36 AM 

Advanced Member

Member No.: 190

Il mio Marco è stato giudicato all'unanimità (non soltanto da me) stupendo...

senza nulla togliere al lupacchiotto però insomma...

:wub: :wub: :wub: :wub: :wub: :luvyu: :luvyu: :luvyu: :luvyu:

Sevian posted Nov 19 2003, 11:24 AM 

Member

Member No.: 236

in questo momento?

Lorenzo, Filippo, Marco...ma più di tutti il mio angelo è Luli :luvyu: :luvyu: 

:luvyu:



� Le immagini pedopornografiche circolano su Internet sfruttando tutti i canali di distribuzione
disponibili in rete, nell’ambito di attività che hanno prevalentemente radice commerciale:

-- Siti web Siti web ad accesso libero, con iscrizione o a pagamento aperti indiscriminatamente a tutti gli 
utenti oppure a ristrette comunità di persone.

-- DiscussionDiscussion BoardBoard /Bacheche /Bacheche - scambio di link e informazioni

L’offerta: le organizzazioni criminaliL’offerta: le organizzazioni criminali

-- DiscussionDiscussion BoardBoard /Bacheche /Bacheche - scambio di link e informazioni

-- On On lineline storagestorage - Attività di interscambio di materiali illegali attraverso servizi di storage, hard 
disk virtuali che hanno funzioni di archivio on line. Di solito questi materiali sono mascherati e 
protetti da password. 

- Peer to Peer (i.e. Emule) - Attività di condivisione e scambio di materiali pedofili; 
interconnessione degli utenti fra loro senza attività di intermediazione. 

- Chat e Social Network 

Il materiale può essere di produzione amatoriale o, più frequentemente, di produzione professionale.



�L’offerta pedopornografica sul web è strutturata e organizzata secondo le più comuni 
regole del marketing: 

�i siti “pedo promo” ai livelli più visibili e superficiali della rete 

�i siti a pagamento che occupano i livelli meno conosciuti e raggiungibili della rete

L’offerta: le organizzazioni criminaliL’offerta: le organizzazioni criminali

� I pagamenti avvengono attraverso transazioni on line gestite da siti internet molto
volatili, per lo più allocati presso server statunitensi, olandesi, russi, ucraini e
tedeschi, ma si avvantaggiano ancora in maniera prevalente dell'uso delle più
comuni carte di credito.

Spesso si tratta di vere e proprie forme di abbonamento.
Il cliente, solitamente, riceve una password attraverso la quale può avere accesso a 
contenuti pedopornografici sempre nuovi per un certo periodo di tempo.

�i siti a pagamento che occupano i livelli meno conosciuti e raggiungibili della rete



Il Il pedobusinesspedobusiness

Un mercato solo formalmente illegale, ma in realtà liberamente accessibile a chiunque e spesso

tollerato.

Il mercato del pedobusiness rischia di essere legittimato come uno dei tanti mercati della new

economy; sullo sfondo delle immagini degli abusi compaiono le inserzioni pubblicitarie di

rinomate aziende internazionali













Il crimine pedofilo in 5 paroleIl crimine pedofilo in 5 parole

SILENZIOSOSILENZIOSOSILENZIOSOSILENZIOSO
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La risposta in 5 paroleLa risposta in 5 parole
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SINERGIESINERGIE



TelefonoTelefono Arcobaleno Arcobaleno 
e il contrasto e il contrasto 

della pedofilia on della pedofilia on lineline



� L’attività di hunting di Telefono Arcobaleno è finalizzata a contrastare con ogni
mezzo la produzione, il commercio e la diffusione sul web delle immagini delle
violenze sessuali sui bambini in una logica di assoluta priorità della tutela delle
vittime.

� L’equipe di specialisti IT realizza un'opera quotidiana, sistematica e qualificata di
monitoraggio del web articolata in un presidio quotidiano dell'area telematica e tesa
all'individuazione, al tracciamento e alla immediata segnalazione dei siti illeciti.

� L’attività di monitoraggio della rete alimenta quotidianamente una banca dati,
costantemente aggiornata, delle attività pedofile online; i dati e le informazioni così
ottenuti, forniscono una preziosa mappatura del fenomeno e consentono di
effettuare un’analisi qualitativa e quantitativa del fenomeno contribuendo, quindi,
alla conoscenza delle reali caratteristiche e dinamiche della pedofilia sul web.



LeLe nostrenostre regoleregole::

• il monitoraggio riguarda esclusivamente le aree della rete accessibili e visibili a tutti e non

comprende alcuna forma di accesso ad aree riservate e di interlocuzione diretta con ambienti e
soggetti pedo oriented;

• il monitoraggio dei siti è limitato ai materiali necessari per classificare la natura e la gravità dei

contenuti da rappresentare nella segnalazione e per individuare la presenza di link relativi ad altre
risorse pedo-pornografiche;

• tutte le segnalazioni e le mail di ritorno vengono opportunamente archiviate e conservate,
mettendole a disposizione delle Autorità interessate;

• l’elaborazione di report mensili sui risultati dell'attività di monitoraggio e segnalazione è effettuata
dall’Osservatorio Internazionale di Telefono Arcobaleno senza mai diffondere informazioni che

possano consentire l'accesso ai siti o ai materiali segnalati o interferire con le attività delle Autorità

di polizia.



Telefono Arcobaleno ha istituito il Centro 

Studi e Ricerche sull’abuso all’infanzia 
con l’obiettivo di contribuire alla 
conoscenza del fenomeno per poterlo 
contrastare e prevenire in maniera 
sempre più efficace.  

Nell’ambito del Centro Studi si inserisce 
l’attività di analisi delle dinamiche e delle 
caratteristiche della pedofilia on line caratteristiche della pedofilia on line 
realizzata dall’Osservatorio Internazionale 

contro l’abuso sull’infanzia e lo sfruttamento 

sessuale.  

L’Osservatorioelabora e diffonde 
periodicamente il “Rapporto sullo stato della 

pedofilia on line” in favore della collettività e 
dei soggetti istituzionali interessati. 







Parallelamente al proprio lavoro di monitoraggio proattivo della rete, Telefono Arcobaleno gestisce

anche una hotline attraverso il proprio sito internet che fornisce agli utenti la possibilità di

segnalare la presenza in rete di materiale pedopornografico.

La La HotlineHotline di Telefono Arcobalenodi Telefono Arcobaleno

Nota bene: 
Le hotlines forniscono una conoscenza ristretta della pedofilia
on line perché si limitano a raccogliere le indicazioni degli utenti
che vivono uno strato superficiale del web.
L’importanza del servizio di hotline è da ricercare nel loro ruolo
socialmente utile di raccordo fra i cittadini e le Istituzioni.



LA PEDOFILIA ON LINE: I DATI  LA PEDOFILIA ON LINE: I DATI  

SITI PEDOFILI SEGNALATI DA TELEFONO ARCOBALENO

Anno 2010:
52.373 

Progressivo dal 1996: 361.364

Performance di chiusura: 99,2%

52.373 
Primi 5 mesi 2011:

32.837

Progressivo dal 1996: 361.364

Performance di chiusura: 99,2%



�Il materiale pedopornografico che circola in rete presenta livelli di gravità diversi;
Telefono Arcobaleno adotta un sistema di classificazione del contenuto a 6 livelli (C-
level).

Le vittime della pedofilia on Le vittime della pedofilia on lineline: i dati: i dati

Content Level Classification

C- Level

0 bambino prepubere non nudo in pose lascive

1 bambino prepubere nudo senza attività sessuale

2 bambino prepubere in atti di autoerotismo o attività sessuale non penetrativa tra bambini

3 attività sessuale non penetrativa tra bambino e adulto 

4 ogni forma di attività sessuale penetrativa che coinvolge bambini con o senza adulti 

5 bambino prepubere in atti di sadismo e crudeltà



Ages of victims

2010

0-1 

years 5,3%

Le vittime della pedofilia on Le vittime della pedofilia on lineline: i dati: i dati
Anno 2010Anno 2010

years 5,3%

2-3 

years 6,7%

4-6 

years 30,5%

7-10 

years 36,4%

11-14 

years 21,1%

tot 100,0%

LEVEL 0 1 2 3 4 5

2010

1,92

%

44,87

%

26,50

%

2,51

%

20,39

%

3,81

%



Le vittime della pedofilia on Le vittime della pedofilia on lineline: i dati: i dati
Inizio 2011Inizio 2011



Le vittime della pedofilia on Le vittime della pedofilia on lineline: i dati: i dati

Special offers:

4 films - 1400$
(You save 1280$)

1.Entire movies in DVD quality 
(you can see them at full screen) 
to download and watch at home

as many times as you want.

2.Every month we upload new films to ftp.

(You save 1280$)
5 films - 1500$

(You save 1850$)
10 films - 2500$

(You save 4200$)
20 films - 3500$

(You save 9900$)
29 films - 5000$

(You save 14430$)

3.You can download (at the same time) 
all the films that you want,

there is no limit to your downloads.

4.The films are on servers that guarantee 
the best connection all the time, 

imagine, you can download from 3 to 7K 
per second with a 56K modem

or 70 to 300K if you have ADSL or cable.

5.You can use the download manager that you prefer.
30 days V.I.P. access - $2500

360 days PLATINUM access - $4000





L’offerta di pedopornografia on line misurata attraverso 
l’attività di Telefono Arcobaleno – siti web pedofili (Mondo).

La domanda e l’offerta: i datiLa domanda e l’offerta: i dati

La domanda di pedopornografia on line:

- dati di T.A. (Mondo)
- log file contatori in chiaro di siti web pedofili (Mondo)
- dati da indagine giudiziaria (Italia)



L’offerta mondiale di pedopornografia on L’offerta mondiale di pedopornografia on lineline
20072007--2011 2011 

Fonte: Elaborazioni su dati Telefono Arcobaleno (attività di hunting).



L’offerta mondiale di pedopornografia on L’offerta mondiale di pedopornografia on lineline
I trimestre  2011I trimestre  2011

L’offerta della 
pedopornografia on line si 
concentra (79%), nel primo 
trimestre del 2011, in 4 paesi: trimestre del 2011, in 4 paesi: 

• Stati Uniti
• Paesi Bassi
• Germania
• Federazione Russa

Fonte: Elaborazioni su dati Telefono Arcobaleno (attività 
di hunting).



La domanda mondiale di pedopornografia on La domanda mondiale di pedopornografia on lineline
I trimestre 2011I trimestre 2011

Nel primo trimestre del 2011,
la domanda di materiale pedofilo
on line si concentra (52%), in 4
paesi:paesi:

• Stati Uniti
• Germania
• Federazione Russa
• Italia

Fonte: Elaborazioni su dati Telefono Arcobaleno.



Fonte: dati reperiti on line.



http://www.histats.com/viewstats/?sid=1439052&act=2&f=1

Sito segnalato prot. 16748/2011 - C-level-2



focus Italia focus Italia 

Gli indagati sono tutti di genere maschile e appartengono 

a tutte le fasce di età, con una concentrazione maggiore 

Analisi dei dati relativi a 974 soggetti indagati dal NucleoNucleo InvestigativoInvestigativo TelematicoTelematico per i reati
di produzione, detenzione e scambio di materiale pedopornografico sul web, nel periodo
2001-2009.

a tutte le fasce di età, con una concentrazione maggiore 

di soggetti in età compresa tra i 20 e i 39 anni (6 casi per 

100.000 abitanti). 

Si tratta prevalentemente di soggetti incensurati (95%), 

appartenenti a tutti i livelli socio economici e di 

istruzione che, nella maggior parte dei casi vive 

all’interno del nucleo familiare (con i genitori o con un 

partner). 

Tali informazioni evidenziano come il pedofilo on line sia,

generalmente, una persona ben inserita e integrata nel

contesto familiare e sociale, confermando, quindi, la scarsa

visibilità sociale di tale patologia.



� Il pedo-business risponde alle comuni logiche di mercato di domanda / offerta. 

�La diversa distribuzione geografica dell’offerta di pedofilia on line riflette la logica 
della “convenienza" del pedobusiness di localizzare le proprie attività nei paesi con 

La domanda e l’offerta: considerazioniLa domanda e l’offerta: considerazioni

� L’analisi della situazione italiana evidenzia la presenza di una dinamica diversa per
la domanda e l’offerta: sebbene, infatti, il nostro paese ospiti una quantità minima
di siti pedofili, parte dall’Italia una quota importante delle richieste di materiale
pedopornografico sul web.

della “convenienza" del pedobusiness di localizzare le proprie attività nei paesi con 
legislazioni maggiormente permissive e presso gli Internet Service Provider ritenuti, 
di volta in volta, più tolleranti. 



La pedofilia on La pedofilia on lineline

L’incessante crescita della pedofilia in internet evidenzia con
sempre maggiore chiarezza l’inaccettabile divario esistente tra
l’atrocità del pedobusiness e l’imbarazzante povertà delle soluzioni
adottate.



Le vittime

L’offerta:
Le organizzazioni 

criminali

La domanda:
I pedofili

Collettività/ 
Soggetti

a tutela dell’infanzia/
Istituzioni


