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Overview
1° trimestre 2011 The first quarter of 2011

L'Osservatorio Internazionale diTelefono Arcobaleno diffonde a The International Observatory monthly publishes a Report on
cadenza mensile e annuale il Rapporto sulla pedofilia on line, the State of Online Paedophilia for political and institutional
redatto in favore dei soggetti politici Geolocalizzazione dellapedoﬁlia online entities interested. The Reports sent to the
istituzionali e privati interessati al contrasto Geolocation of online paedophilia international organisations, which deal
della pedofilia e alla difesa dei diritti Continents with the fight against paedophilia as well as
dell'infanzia. Il Rapporto annuale (con i Focus (continenti) # % to the organisations, which actively collaborate
mensili) rappresenta la dinamica quantitativa Europe 9273 51% | withTelefono Arcobaleno.The yearly Report
e qualitativa del fenomeno della pedofilia North America 8594 47% (with the monthly Focus) draws attention to
on line nella molteplicita e nell’estrema Asia 311 2% and creates space for dialogue on the
mutevolezza delle sue manifestazioni @ceania 7 0% phenomenon of online paedophilia in its
fornendo una mappatura aggiornata della Souith Ariaries 0 0% multiple forms. The stated figures refer to
complessa e stratificata comunita pedofila. A 0 0% pedophilia activity on the internet monitoring
| datl' I'IpOI‘tE.ltI fanno rlfer!rjwe.nt? all'attivita di TOTAL 18185 100% carried out daily by Telefono Arcobaleno a.nd
monitoraggio della pedofilia in internet svolta they are formally documented, as well as being
quotidianamente daTelefono Arcobaleno e contained in appropriate databases.
sono formalmente documentati oltre che Geolocalizzazione dellapedoﬁlia on line Since 1996, nearly 350,000 cases of child
contenuti in apposito database. Dal 1996, Geolocation of online paedophilia abuse online (i.e. “hunting” activities) have

sono quasi 350mila le segnalazioni di Country been reported. 18,000 of these took place
casi di pedofilia online (i.e. attivita di JSEAEULS (paese) # % during the first quarter of 2011.The increase
hunting) di cui oltre 18mila nel primo noted over the first quarter of last year

trimestre del 2011. L'incremento registrato t 2010 t 4 (+15%) is greater than that observed for the
rispetto al primo trimestre dell’anno 1 2 United States 7747 96% 111% | phenomenon in 2010 (+6%). As far as the
passato (+15%) & superiore rispetto 2 © 3 . Netherlands 2661 : -34% 19% | geographical dimension is concerned, 98%
all’espansione che ha riguardato il 3 1 Germany 2027 : -51% -55% of cases refer to Europe (51%) and
fenomeno nel 2010 (+6%). 4 4  RussianFederation : 1934 19?’ '37:/° North America (47%). When looked at
Considerando la dimensione geografica, R 2 G 1400 1422% 47% from a historical perspective Germany
. . . e e 6 6 Canada 847 . 211% 256% T ’

il 98% dei casi sono rIfE-EI’IbIh all'Europa 7 19 Czech Republic 653 45640 ~ femains first in the ran_klngs but for the
(51%) e al Nord America (47%). Se 3 7 Eriee 235 -38% 158% current quarter the United States (43%)
rispetto ad una prospettiva storica la 9 15 ° Thailand 224 90% is at the top, but it is not alone. In the first
Germania rimane la prima in classifica, 10 ° 10 United Kingdom 156 °© 290% 4% quarter of 2011, for countries that are
nel trimestre corrente al top c¢i sono 1 © 38 : Bulgaria 136 English-speaking in origin, one can note a
gli Stati Uniti (43%). Non solo, nel primo 12 12 Hong Kong 56 © -69% growing trend of cases of online child
trimestre del 2011, per i Paesi di origine | 13 = 32 = Austria 48 abuse and the economic relevance of
anglosassone, si osserva una espansione 14 9 China 17 -63% 750%  the activity in the USA, Canada, Cyprus
congiunturale e tendenziale dei casidi | 1° ~ 17 - Japan 14 250% . -46% .. the United Kingdom. As far as the

. . . L 30 . -91% -96% . .

segnalazione di pedofilia online (i.e. USA, TOTAL 18185 20% 15% effectiveness of law enforcement against
Canada, Cipro, Regno Unito). paedophilia onlineg, it should be noted
In riferimento all’efficacia dell’azione di that 99% of paedophile sites that emerged
della pedofilia online, si osserva che il 99% di siti pedofili during the first quarter of 2011 were directly closed by the internet
emersi nel | trimestre 2011 & stato chiuso, direttamente dai service provider, following a report from Telefono Arcobaleno.

provider, a seguito di una segnalazione diTelefonoArcobaleno.

info
rATerlTA DI HUNTING Lattivita di hunting di Telefono Arcobaleno ¢é finalizzata a contrastare con ogni mezzo la produzione,m

commercio e la diffusione sul web delle immagini delle violenze sessuali sui bambini in una logica di assoluta priorita della tutela delle ‘
vittime. Lequipe di specialisti IT realizza un'opera quotidiana, sistematica e qualificata di monitoraggio del web articolata in un presidio !
quotidiano dell'area telematica e tesa all'individuazione, al tracciamento e alla immediata segnalazione dei siti illeciti. Lattivita di ‘
monitoraggio della rete alimenta quotidianamente una banca dati, costantemente aggiornata, delle attivita pedofile J
online; i dati e le informazioni cosi ottenuti, forniscono una preziosa mappatura del fenomeno e consentono di effettuare un’analisi
qualitativa e quantitativa del fenomeno contribuendo, quindi, alla conoscenza delle reali caratteristiche e dinamiche della pedofilia sul
web con il fine ultimo di individuare, proteggere e recuperare le vittime di abuso sessuale.

HUNTING ACTIVITY The “hunting” activity of Telefono Arcobaleno is designed to combat, using all means, the production, trade
and the spread on the internet of pictures depicting sexual violence against children whilst maintaining a policy with absolute priority
for the protection of victims. The team of specialists carries out its daily work involving a careful and systematic monitoring of the web,
organising a garrisoning of the internet and aimed at the identification, tracking and immediate reporting of any offending sites. This
monitoring of the ‘net continually feeds a database that is regularly updated, recording paedophile activity

online.The data and information obtained in this way provides for a valuable mapping of the problem, allowing qualitative and quantita-
tive analysis of the phenomenon, thus contributing to the overall knowledge of the actual characteristics and dynamics of paedopw

on the internet with the ultimate goal of identifying, protecting the victims of sexual abuse.

Telefono Arcobaleno - International Observatory / Osservatorio Internazionale
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Focus

Chi e il pedofilo in rete?

La pedofilia viene considerata una manifestazione psicopatologica e
inserita, nel Manuale Diagnostico e Statistico dei disturbi mentali
(DSM 1V) tra le parafilie, le alterazioni a carico della sfera sessuale.

Allo stesso tempo, il comportamento pedofilo rappresenta un crimine
riconosciuto e punito dalla maggior parte degli ordinamenti giuridici.

Le informazioni disponibili in letteratura rispetto alle caratteristiche
socio-psicologiche dellindividuo affetto da pedofilia sono poche e
scarsamente attendibili, soprattutto a causa del fatto che si tratta di
una psicopatologia che si manifesta in modalita egosintonica e
difficilmente porta il soggetto a richiedere spontaneamente un aiuto
clinico; chi abusa sessualmente di minori, inoltre, & consapevole di
commettere azioni illegali e cerca in tutti i modi di tenere segreta la
sua perversione e di ottenere, con ricatti € manipolazioni, anche il

silenzio delle vittime.

La diffusione della rete internet ha aperto un
nuovo canale di espressione per la pedofilia,

che si affianca alle forme tradizionali di abuso Rank

sui minori e consente a molti pedofili di
soddisfare la loro parafilia limitando il rischio
di essere scoperti.

Il materiale pedopornografico, oltre a rappresentare
uno strumento per stimolare |'eccitazione
sessuale e nutrire le fantasie del pedofilo,
viene utilizzato come mezzo di scambio per
stabilire relazioni di fiducia con altri pedofili o
per trarre profitti economici; le immagini
pedopornografiche possono, inoltre, essere
utilizzate per ricattare i minori vittime degli
abusi e garantirsi il loro silenzio o possono
essere mostrate ad altri minori per convincerli
ad accettare le proposte sessuali dell’adulto.

Nell'ambito dell'attivita di contrasto della pedofilia
on line, I'equipe di specialisti di Telefono Arcobaleno,
effettua delle rilevazioni periodiche del numero
dei visitatori di siti pedofili, in collaborazione con
il Nucleo Investigativo Telematico; le procedure
utilizzate per tali rilevazioni non possono essere
divulgate perche legate ad attivita di indagine
in corso e, pertanto, coperte da segreto
istruttorio.

Nel primo trimestre del 2011, sono oltre 12mila i frequentatori mensili
di siti a contenuto pedopornografico che, quotidianamente, si
muovono in rete a caccia di foto, di video e di contatti. La maggiore
concentrazione di pedofili in rete si registra in Europa e Nord America:
dalla rilevazione, emerge che i fruitori di pedopornografia in rete sono
prevalentemente di nazionalita americana, tedesca, russa, italiana e

inglese.

Nazionalita dei pedofili on line
Nationality of users (top 20)

03/2011

Who 1s the online paedophile?

Monthly
Country average %

1 United States 2867 23%
2 Germany 2099 17%
3 Russian Federation 745 6%
4 Italy 692 6%
5 United Kingdom 499 4%
6 France 426 3%
7 Ukraine 398 3%
8 Canada 376 3%
9 Spain 270 2%
10 Sweden 263 2%
" Netherlands 213 2%
12 Switzerland 194 2%
13 Czech Republic 194 2%
14 Poland 192 2%
15 Brazil 189 2%
16 Australia 175 1%
17 Japan 147 1%
18 Anonymous Proxy 146 1%
19 Hungary 143 1%
20 Belgium 141 1%

TOTAL 12369 - 100%

Paedophilia is considered a psychopathological manifestation and
in the Diagnostic and Statistical Manual of Mental Disorders (DSM
IV) is listed within the paraphilias - abnormalities affecting the

sexual sphere.

At the same time, paedophile behaviour is a crime that is
recognized and punished under most legal systems.

The information available in the literature with respect to the
socio-psychological characteristics of the individual suffering from
paedophilia is limited and rather unreliable as it mainly involves a
psychopathology that manifests itself egosyntonically in a manner
that does not easily lead to the subject spontaneously asking for
help. The child sexual abuser is aware that he or she is committing
offences, going to any lengths necessary to hide their perversion
and to obtain the silence of victims using blackmail and manipulation.

The spread of the Internet has opened a
new channel of expression for paedophilia
that sits alongside more traditional forms
of child abuse and allows many paedophiles
to satisfy their paraphilia whilst reducing

their risk of being caught.

As well being as an instrument to stimulate
sexual arousal and feed the fantasies of
the paedophile, child pornography is used
as a medium of exchange to establish
relationships of trust with other paedophiles
or to gain economic profits from the sale
of images. Child pornography images may
also be used to blackmail child victims of
abuse and to ensure their silence or shown
to other children to persuade them to
accept the sexual advances of adults.

As part of its work to combat child abuse
online, the team of specialists at Telefono
Arcobaleno carries out periodic surveys of
the number of visitors to paedophile sites,
working alongside the Nucleo Investigativo
Telematico (Electronic Investigative Unit).
The procedures used in these surveys
cannot be disclosed because they involve
investigations that are ongoing and are
therefore sub judice.

In the first quarter of 2011 there were more than 12,000 monthly
visitors to sites containing child pornography that were recorded
moving around on the net on a daily basis hunting for photos,
videos and contacts. The highest concentration of paedophiles on
the net is to be found in Europe and North America. In the sample
in question it would appear that the main consumers of child

pornography on the web are American, German, Russian, Italian

| primi otto paesi assorbono, insieme, piti del 65% della domanda di

pedopornografia, che si evolve parallelamente all'offerta, dislocata
anch’'essa prevalentemente nei paesi europei e anglosassoni. Nel 1%
dei casi i visitatori di siti pedofili individuati utilizzavano delle particolari
tecnologie finalizzate a rendere anonima la navigazione in rete
(Anonymous proxy) per impedire la rilevazione della propria identita.

and British.

Lumped together, the eight main countries account for over 65%
of the demand for child pornography, which evolves in parallel with
what is on offer. This is also largely hosted in European and
English-speaking countries. In 1% of cases the visitors to paedo-
phile sites in question used specific technologies to render their

web browsing anonymous (Anonymous Proxy Servers), thus

L'analisi della situazione italiana rispetto alla pedopornografia evidenzia
la presenza di una dinamica diversa per la domanda e I'offerta:

sebbene, infatti, il nostro paese ospiti una quantita minima di siti

pedofili, parte dall’ltalia una notevole percentuale
materiale pedopornografico sul web.

Nel primo trimestre dell’anno, sono circa il 6% i casi di nazionalita

preventing the recognition of their identity.

The analysis of the Italian situation with respect to child pornography

delle richieste di illustrates a divergence in the dynamic between supply and
demand. Though Italy hosts a minimal number of paedophile sites,

italiana rilevati in rete che collocano I'ltalia al quarto posto della

classifica dei Paesi da cui parte la domanda di pedopornografia.

Telefono Arcobaleno - International Observato

a significant percentage of requests for child pornography originate

in Italy.

In the first quarter of the year approximately 6% of cases on the

internet were identified as Italian in origin, placing ltaly in fourth
position in the ranking of countries from which demands for child

/ Osservatorio Internazionale

pornography originate.
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Glossary
mfo

GOCEDURE

|1l monitoraggio riguarda esclusivamente
I quelle aree della rete liberamente

\ accessibili e visibili a tutti e non
|

comprende alcuna forma di accesso in
aree riservate. Sono inoltre esclusi gli
ambiti di file sharing. Lattivita di
monitoraggio si realizza sulla base di
consolidati protocolli operativi fondati
sui seguenti principi di comportamento:

e nessun rapporto di interlocuzione
diretta con ambienti e soggetti pedo
oriented;

* monitoraggio dei siti limitato ai
materiali necessari per classificare la
natura e gravita dei contenuti da
rappresentare nella segnalazione e per
l'individuazione della presenza di link
relativi ad altre risorse pedopornogra-
fiche o alle stesse assimilabili e riconduc-
ibili;

* nel caso di materiali on topic, tracing
del sito e segnalazione immediata ai
webmaster / hostmaster;

e tutte le segnalazioni e le mail di ritorno
vengono opportunamente archiviate e
conservate, e alimentano il database di
Telefono Arcobaleno;

e |'elaborazione di repor t mensili sui
risultati dell'attivita di monitoraggio e
segnalazione ¢ effettuata
dall’Osservatorio Internazionale di
Telefono Arcobaleno senza diffondere
informazioni che possano consentire
I'accesso ai siti o ai materiali segnalati.

PROCEDURES

The monitoring covers only those areas
of the network that are freely accessible
and visible to ever yone and does not
include any form of access to restricted
areas. The monitoring does not include
file sharing. The monitoring is done on
the basis of consolidated operating
protocols based on the following Code of
Conduct:

¢ No direct debates with pedo oriented
people or place;

* Monitoring websites using limited
material that is enough to be able to
classify the severity of the contents to be
represented in the report and looking for
the presence of any relative links to other
pedo pornographic resources;

¢ |n case of topic material, tracing the
website and immediately reporting to
webmasters / hostmasters;

¢ All incoming mail and reports are
registered in the Telefono Arcobaleno
archives;

*The data processing of monthly reports
about the results obtained by monitoring
is edited by Telefono Arcobaleno’s
international Observatory, never giving
information that could permit access to

the reported websites or material.

Telefono Arcobaleno - International Observato

SIMBOLI

#: numero di casi

%: composizione percentuale
% t-1: variazione congiunturale
% t-4: variazione tendenziale

TERMINOLOGIA

Geolocalizzazione della pedofilia online:
localizzazione geografica degli Internet
Service Provider che ospitano i siti a
contenuto pedopornografico.

Pedofilia on line: attivita di produzione,
diffusione e commercio sulla rete internet
di materiale pedopornografico.
Pedopornografia: qualsiasi rappresentazione
di un minore in eta prepubere in pose
lascive, nudo o impegnato in atti sessuali.
Pedofilia: condizione psicopatologica,
catalogata nel gruppo delle parafilie, che
consiste nella attrazione sessuale da parte
di un soggetto adulto per bambini in eta
pre-puberale (generalmente compresa tra
gli 11 e 13 anni).

Parafilia: Disturbo della sessualita in cui
gli oggetti o le situazioni che determinano
I’eccitamento sessuale si discostano da
quelli comunemente riscontrati nella
normalita. Per essere considerata
patologica, tale condizione deve ricorrere
per almeno sei mesi e manifestarsi come
forma di sessualita esclusiva o prevalente
del soggetto, interferendo in modo
rilevante con la sua normale vita di
relazione e causandone un disagio
clinicamente significativo.

DSM: acronimo di Diagnostic and
Statistical Manual of mental disorders
(Manuale Diagnostico e Statistico dei
Disturbi Mentali); € uno dei sistemi
nosografici per disturbi mentali piu
utilizzato da sia per la clinica che per la
ricerca. Si tratta di un manuale che
raccoglie attualmente piu di 370 disturbi
mentali, descrivendoli in base alla
prevalenza di determinati sintomi.
Attualmente & giunto alla quarta
revisione (DSM IV-TR).

Egosintonico: in armonia con i bisogni e
desideri dell'lo, o coerente con
I'immagine di sé del soggetto. In
psicopatologia, il termine viene utilizzato
per indicare quei sintomi di disturbi
mentali che non vengono percepiti come
disfunzionali dal paziente.

INDICATORI E MISURE

Composizione percentuale: numero di
casi sul totale.

Rango: & il livello o la posizione relativa
di una tassonomia.

Variazione congiunturale: variazione
percentuale rispetto al periodo precedente.
Variazione tendenziale: variazione
percentuale rispetto allo stesso periodo
dell’anno precedente.

/ Osservatorio Internazionale
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SYMBOLS

#: number of cases

%: percentage composition
% t-1: short-term change

% t-4: trend change

TERMINOLOGY

Geolocation of online paedophilia: the
geographical location of the Internet
Service Providers that host sites containing
child pornography.

On line child abuse: the production,
distribution and sale of child pornography
on the Internet.

Child pornography: any representation of
a prepubertal minor in suggestive poses,
either naked or engaged in sexual acts.
Paedophilia: a psychopathological
condition, listed in the group of paraphilias,
which involves the sexual attraction of an
adult towards pre-pubescent children
(generally between 11 and 13 years of age).

Paraphilia: disturbances of sexuality in
which objects or situations that lead to
sexual arousal differ from those
commonly encountered within the normal
range.To be considered pathological, this
condition should last at least six months
and represent the exclusive or predominant
sexual behaviour of the subject, significantly
interfering with his or her normal
relationships and causing clinically
significant distress.

DSM: an acronym that stands for
Diagnostic and Statistical Manual of
Mental Disorders. It is one of symptom-based
systems for the classification of mental
disorders used both clinically and for
research purposes. The handbook currently
describes more than 370 mental disorders,
organizing them according to the
prevalence particular sets of symptoms.

It is currently in its fourth revision (DSM
IV-TR).

Egosyntonic: in keeping with the needs
and desires of the ego, or consistent with
the self-image of the subject. In psycho-
pathology, the term is used to indicate
the symptoms of mental ilinesses that are
perceived as dysfunctional by the patient
themselves.

INDICATORS AND MEASURES

Percentage composition: the number of
cases out of the total number reported.
Rank: is the level, the relative position in
a taxonomic hierarchy.

Short-term change: percentage change
when compared to the previous month.
Trend change: percentage change
compared to the same month in the
previous year.
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SETOCCAUN BAMBINO TOCCATUTTI NOI
WHATHURTS A CHILD HURTS US ALL
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