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Sommario
La relazione peritale è articolata nelle seguenti parti:

1) Articolazione delle attività peritali svolte nei vari giorni;

2) Descrizione dettagliata delle attività svolte dal perito;

3) Descrizione delle pratiche e dei moduli utilizzati dal perito per raccogliere i dati; 

4) Materiale presente nel kit forense del perito;

5) Elenco foto digitali;

6) Allegati.

Le comunicazioni e convocazioni agli avvocati e ai consulenti delle parti sono state effettuate dal perito del GIP via e-mail e via fax man mano che, dopo la prima comunicazione di inizio dei lavori peritali, gli altri gli hanno comunicato per e-mail o fax l’intenzione di assistere ai lavori.

Nei lassi di tempo diversi da quelli delle operazioni peritali, i reperti sono stati conservati nella cassaforte del mio laboratorio in Via Roma 1 a Bologna.

1. Descrizione delle attività peritali svolte nei vari giorni

1.1
 Giorno 14 giugno 2004

Il giorno 14 giugno 2004, alle ore 14.30, si tiene l’udienza avanti al GIP dr. Virgilio Modena in cui si designa lo scrivente dott. Palermo come perito cui viene sottoposto il seguente quesito "provveda il perito a formare una copia di tutte le memorie informatiche (Hard Disk) oggetto del sequestro, mediante una "bitstream Image" delle stesse memorie, su cui poter operare la successiva analisi forense, ponendo attenzione a non pregiudicare la genuinità delle tracce Informatiche".

Il Giudice autorizza il perito ad avvalersi dell’ausilio d’altri prestatori d’opera di sua fiducia per lo svolgimento delle attività materiali e strumentali rispetto ai quesiti posti, non implicanti apprezzamenti o valutazioni.

Il Giudice indica altresì che “il perito darà comunicazione senza formalità ai presenti della continuazione delle operazioni peritali”.

Successivamente, nel corso delle operazioni, i difensori delle parti nominano i seguenti consulenti tecnici di parte:

· Prof. Aurelio Campobasso, giusta nomina dell’Avv. Carlo Isernia e dell’Avv. Francesco Termoli, quale consulente di parte nell’interesse dell’indagato; Campobasso si avvarrà dell’ausilio dell’Ing. Battista Campomarino e del Dott. Saverio Venafro;

· Prof. Luigi Potenza, giusta nomina dell’Avv. Lucia Matera, quale consulente di parte nell’interesse di parte offesa;

· Sig. Augusto Trento, giusta nomina dell’avv. Patrizio Bolzano quale consulente di parte nell’interesse di altra parte offesa.

Da prima dell’inizio della perizia, risulta che il PM si sia avvalso della consulenza di alcuni esperti della società Vallè SRL; a essi è stato confermato l’incarico anche per i lavori in esame.

1.2 
Giorno 23 giugno 2004 

Il Dott. Palermo nomina quali coadiutori il dott. Carlo Catania e il dott. Vincenzo Siracusa come assistenti (“prestatori d’opera di sua fiducia”) affinché lo coadiuvino nelle operazioni peritali. Il dott. Catania si presenta al Tribunale di Milano alle ore 10.15 con il kit di cui al punto 4, per iniziare le attività peritali. Richiesto e ottenuto dall’Avvocato Generale il permesso per poter introdurre il materiale, sono invitati dal PM dr.ssa Manuela Varese a dare inizio alle attività tecniche non in locali del Tribunale di Milano ma di prelevare il materiale sequestrato della Polizia Giudiziaria in data 25 marzo 2004 e di trasferirlo a Bologna. 

Sono presenti anche il consulente della difesa Campobasso e i suoi collaboratori Isernia e Termoli.

La Polizia Giudiziaria consegna al perito Palermo quattro colli, che sono fotografati e identificati come “collo 1”, “collo 2”, “collo 3”, “collo 4“ (vedasi foto n. 1, 2, 3, 4, 5, 6, 7, 8).

Tutti i presenti prendono visione del fatto che i colli appaiono con i sigilli integri e siglati dalla Polizia Giudiziaria e dai consulenti del PM.

Dai moduli di sequestro apposti alle buste, si rileva che i colli contengono:

· collo 1 – personal computer Sony, tipo notebook, modello PCG-9536, ns. 28318255-5370162;

· collo 2 – personal computer Powerbook Apple, G4, modello M7572, ns. QT03970WK34;

· collo 3 – hard disk Quantum Fireball, sn. GTLA: LM30A011-01-a-30.DAT;

· collo 4 – tre hard disk Lacie, rimovibili, con numero seriale 804202051002, 672008230146 per due di essi e senza indicazione di tale numero per il terzo. 

Viene redatto un verbale di consegna (nel fascicolo del procedimento). I plichi sono presi in consegna dal perito Palermo e portati presso il proprio laboratorio dove verranno conservati in cassaforte.

Palermo comunica a Campobasso, e successivamente la comunicazione viene confermata per e-mail, che l’attività peritale proseguirà il giorno 25 giugno 2004 dalle ore 11.00 presso il laboratorio del perito in Via Roma 1 a Bologna.
1.3
 Giorno 25 giugno 2004

Il giorno 25 giugno 2004 alle ore 11.00, oltre al perito Palermo, sono presenti Campobasso, Potenza e Trento, oltre all’avv. Isernia (dalle 11.30 alle 14.30 circa) della difesa dell’indagato. 

Palermo informa di avere effettuato il giorno 21 e 22 giugno 2004, con l’assistenza episodica di Catania, presso il proprio laboratorio, attività di pulizia di due hard-disk (HD IDE 160 GB MAXTOR DiamondMax Plus9 72200rpm ATA 133 8mb s/n Y446RD3E-Y446RGGE) indentificati, da ora in poi come “hd1” (con serial number Y446RGGE) e “hd2” (serial number Y446RD3E ) acquistati nuovi dal rivenditore “Informatica emiliana” di Bologna. 

Palermo spiega che i supporti per la copia possano considerarsi liberi da ogni precedente dato ivi contenuto, nel contesto delle attività della perizia, anche in considerazione del fatto che la copia verrà effettuata - in base a quanto richiesto dal GIP - mediante una copia bit per bit (bit stream image) delle memorie oggetto del sequestro; la bit stream viene cioè creata come file immagine all’interno di un file system del tipo ext2: la impronta md5 fornirà la garanzia della coerenza dei dati. Come è noto l'algoritmo md5 genera un'impronta, chiamata anche fingerprint o message digest, della lunghezza di 128 bit, da un testo di lunghezza arbitraria. Le possibilità di generazione di messaggi diversi l’uno dall’altro è di 2128, cioè di circa 3.5 * 1039; come termine di paragone si ricorda che le possibilità diverse nel Superenalotto sono 5.3 * 1012.

Palermo ritiene pertanto che la “pulizia” dei supporti di memorizzazione possa così darsi per eseguita. I presenti non manifestano alcun disaccordo.

Palermo illustra inoltre i motivi che fanno preferire l’algoritmo md5 ad altri.

Palermo introduce quindi la successiva attività di duplicazione delle memorie repertate e indica i passi, i moduli e le modalità di refertazione.

Palermo mostra i quattro plichi descritti nel punto 2.2 che contengono i dispositivi sequestrati che gli sono stati consegnati (foto 9, 10, 11, 12). I presenti esaminano lo stato dei plichi che risultano essere integri come da consegna del giorno 22 giugno.

Palermo illustra le componenti di lavoro che si utilizzeranno per le copie dei dati: si tratta di un personal computer Asus, laptop, serie L3 mod. 400, 2.0 gigahertz (in seguito indicato come “Asus 2.0”), connesso a una stazione di lettura su cui saranno di volta in volta inseriti gli hard disk sequestrati e a una stazione di lettura su cui saranno inseriti gli hard disk di copia (foto 13, 14); un gruppo di continuità protegge le apparecchiature da eventuali sbalzi di corrente elettrica; i dispositivi FireFly (foto 19), connessi alle stazioni di lettura garantiscono la prevenzione da scrittura casuale o involontaria o accidentale di dati sui supporti.

Come sistema operativo si utilizzerà un ambiente open source che consente il controllo del codice sorgente: la scelta è quella di Knoppix 3.3, una distribuzione Linux molto solida e che non richiede troppe risorse. Palermo illustra le motivazioni della scelta di tale prodotto. 

Per consentire le comunicazioni tra Asus 2.0 e le stazioni di lettura e scrittura dotate di dispositivo FireFly si rende necessario acquisire un driver software che consenta di gestire le interfacce del protocollo FireWire; si preleva dal portale www.linux1394.org, specializzato nella distribuzione di moduli Linux per FireWire, un programma script la cui l’impronta md5 è c134b452644dfaa3b5d7b6721492963a.

Palermo apre la busta contenente il collo1 (vedasi foto 15) e verifica che si tratta effettivamente di un personal computer portatile Sony (foto 16, 17) che presenta le stesse informazioni identificative riportate nel modulo descrittivo apposto alla busta.

Palermo constata che esso è privo dell’alimentatore. 

C fa osservare come la busta non sia in buono stato e che alcune indicazioni presenti sui moduli di sequestro apposte essa siano poco chiare; più in dettaglio xxx fanno notare come:

· la busta contenente il collo sia riusata;

· non ci siano viti sul portatile né su altre componenti mobili;

· rispetto al dato riportato nella schedina del personal computer, dove è indicata la capacità di 18.6 gigabytes, sul disco appare l’indicazione che il supporto ha una capacità di 20gigabytes;

· l’etichetta dell’hard disk riporta 16383 cylinder, 16 testine, 63 settori per traccia che forniscono un valore diverso dai due precedenti di capacità di memoria complessiva;

· il jumper sia in posizione device 0 (zero).

C inoltre dichiara che “dall’esame delle schede apposte su ogni collo si evince che i materiali informatici sequestrati sono stati aperti ed esaminati prima della loro consegna al Perito”.

Le attività che il perito e i suoi coadiutori svolgono in relazione al collo 1 sono le seguenti:

· si predispongono le apparecchiature e si rendono disponibili hd1 e hd2;

· si estrae dal personal computer Sony - collo 1 - l’hard disk;

· si calcola l’impronta md5 di esso alle ore 12.20;

· si copia il contenuto dell’hard disk del collo 1 su hd1 dalle 12.29 alle 12.55; 

· si verifica l’impronta md5 alle 13.25;

· si copia il contenuto dell’hard disk del collo 1 su hd2 dalle 13.41 alle 14.13;

· si verifica l’impronta md5 dalle 15.14.

L’impronta md5 del collo 1 è cefb18dcc04a3e6c077a75488f0cdfaa 

L’indicazione dettagliata delle operazioni suddette è descritta al punto 3.1.1.

Alle ore 15.50 Palermo procede all’apertura della busta contenente il collo 4 (vedasi foto 22, 23, 24, 25) e verifica che si tratta effettivamente di tre hard disk Lacie che hanno le stesse indicazioni identificative rappresentate nel modulo apposto alla busta; essi hanno numero di serie 804202051002, 672008230146 e 759102270032 (valore, quest’ultimo che risulta dall’etichetta del disco interno al proprio contenitore che non reca invece alcuna informazione identificativa; vedasi anche foto 25) e vengono denominati, da ora in poi, rispettivamente collo 4a, collo 4b e collo 4c.

Le attività che il perito e i suoi collaboratori svolgono relativamente al collo 4a sono le seguenti:

· si predispongono le apparecchiature e si rendono disponibili hd1 e hd2;

· si calcola l’impronta md5 del collo 4a alle ore 16.19;

· si copia il contenuto dell’hard disk del collo 4a su hd1 dalle 17.10 alle 17.25;

· si verifica l’impronta md5 alle 17.40;

· si copia il contenuto dell’hard disk del collo 1 su hd2 dalle 17.48 alle 18.08;

· si verifica l’impronta md5 alle18.16.

L’impronta md5 del collo 4a è 7cd317b96259d5f5d31e6473a2886403 

L’indicazione dettagliata delle operazioni suddette è al punto 3.1.2.

Le attività che il perito e i suoi collaboratori, a partire dalle 18.17, svolgono relativamente al collo 4b sono le seguenti:

· si predispongono le apparecchiature e si rendono disponibili hd1 e hd2;

· si calcola l’impronta md5 del collo 4b alle ore 18.31;

· si copia il contenuto dell’hard disk del collo 4b su hd2 (qui, si è iniziato dal secondo tra hd1 e hd2) dalle 18.32 alle 18.42 (vedasi foto 26, 27, 28);

· si verifica l’impronta md5 alle 18.55;

· si copia il contenuto dell’hard disk del collo 4b su hd1 dalle 19.01 alle 19.15;

· si verifica l’impronta md5 alle 19.32.

L’impronta md5 del collo 4b è 1ceec11f8eacefaef0c97ab31693a9e0

L’indicazione dettagliata delle operazioni suddette è al punto 3.1.3.

Gli hard disk e i componenti informatici vengono riposti in buste cui si appongono sigilli e firme.  

Palermo comunica ai presenti, e successivamente la comunicazione viene confermata per e-mail, che l’attività peritale proseguirà il giorno 29 giugno 2004 dalle ore 11.00 presso il laboratorio del perito.

L’attività ha termine alle ore 19.40.

1.4 
Giorno 29 giugno 2004

Il giorno 29 giugno 2004 alle ore 11.00 presso il laboratorio del perito sono presenti: il perito Palermo, con i collaboratori Catania e Siracusa.
Assistono a parte dei lavori (dalle 10.30 alle 13.00 circa) il signor Antonio Napoli della società Vallè SRL consulente tecnico del PM e l’avv. Gorizia (dalle 11.30 alle14.30 circa) che esibisce l’atto di nomina come difensore di fiducia dell’indagato in sostituzione dell’avv. Isernia. 

Si apre la busta contenente i reperti di collo 4 (vedasi foto 29, 30, 31, 32).

Si ripristinano le apparecchiature necessarie all’attività di copia come descritto nel punto 2.3.

Si prosegue quindi nell’attività di copia dei contenuti dei reperti.

Le attività che il perito e i suoi collaboratori svolgono, a partire dalle 11.00, relativamente al collo 4c, sono le seguenti:

· si predispongono le apparecchiature e si rendono disponibili hd1 e hd2;

· si calcola l’impronta md5 del collo 4c alle ore 11.20;

· si copia il contenuto dell’hard disk del collo 4c su hd1 dalle 11.22 alle 11.40;

· si verifica l’impronta md5 alle 11.53;

· si copia il contenuto dell’hard disk del collo 4c su hd2 dalle 12.26 alle 12.53;

· si verifica l’impronta md5 dalle 12.55 alle 13.10.

L’impronta md5 del collo 4c è a1ee9b13e5185e7930b07a0f6054ba36

L’indicazione dettagliata delle operazioni suddette è al punto 3.1.4.

Palermo procede all’apertura della busta contenente il collo 3 (vedasi foto 33, 34, 35) e verifica che si tratta effettivamente di hard del sistema G4 Macintosh os 10 da 30 gigabytes (vedasi foto 36, 37, 38, 39) che ha le stesse indicazioni identificative rappresentate nel modulo apposto alla busta.

Le attività che il perito e i suoi collaboratori, a partire dalle 13.11, svolgono relativamente al collo 3 sono le seguenti:

· si predispongono le apparecchiature e si rendono disponibili hd1 e hd2;

· si calcola l’impronta md5 del collo 3 alle ore 13.47;

· si copia il contenuto dell’hard disk del collo 3 su hd1 dalle 14.05 alle 14.39;

· si verifica l’impronta md5 alle 15.21;

· si copia il contenuto dell’hard disk del collo 3 su hd2 dalle 15.28 alle 16.08;

· si verifica l’impronta md5 alle 16.35.

L’impronta md5 del collo 3 è caea5d6f63f6f059005b9eda3349a504 

L’indicazione dettagliata delle operazioni suddette è al punto 3.1.5.

Palermo procede all’apertura della busta contenente il collo 2 (foto 40, 41, 42, 43, 44) e verifica che si tratta effettivamente di Powerbook Macintosh hard disk da 10 gigabytes che ha le stesse indicazioni identificative rappresentate nel modulo apposto alla busta; estrae l’hard disk dal personal computer (vedasi foto 45, 46, 47); constata che esso è privo dell’alimentatore (foto 50).

Le attività che il perito e i suoi collaboratori, a partire dalle 16.35, svolgono relativamente al collo 2 sono le seguenti:

· si predispongono le apparecchiature e si rendono disponibili hd1 e hd2;

· si calcola l’impronta md5 del collo 2 alle ore 17.05;

· si copia il contenuto dell’hard disk del collo 2 su hd1 dalle 17.15 alle 17.33 (vedasi foto 48, 49);

· si verifica l’impronta md5 alle 17.47;

· si copia il contenuto dell’hard disk del collo 2 su hd2 dalle 17.50 alle 18.07;

· si verifica l’impronta md5 alle 18.14.

L’impronta md5 del collo 2 è 491b392e2a9ce11cf60e35016fd80d8c

L’indicazione dettagliata delle operazioni suddette è al punto 3.1.6.

Gli hard disk e i componenti informatici vengono riposti in buste cui si appongono sigilli e firme.  

Si riporta la tabella di sintesi delle impronte md5 e delle attività svolte nel copiare i dati degli hard disk dei colli in hd1 e hd2:

	Collo
	Data
	Calcolo

md5
	Verifica del primo md5
	Verifica del secondo md5
	Valore impronta md5

	1
	25/6/04
	12.20
	13.05
	15.04
	cefb18dcc04a3e6c077a75488f0cdfaa

	2
	29/6/04
	17.05
	17.47
	18.14
	491b392e2a9ce11cf60e35016fd80d8c

	3
	29/6/04
	13.47
	15.21
	16.37
	caea5d6f63f6f059005b9eda3349a504

	4a
	25/6/04
	16.19
	17.40
	18.16
	7cd317b96259d5f5d31e6473a2886403

	4b
	25/6/04
	18.31
	18.55
	19.32
	1ceec11f8eacefaef0c97ab31693a9e0

	4c
	29/6/04
	11.20
	11.53
	13.10
	a1ee9b13e5185e7930b07a0f6054ba36


Palermo ritiene che vada verificata la funzionalità degli orologi presenti sui personal computer sequestrati: quello relativo al collo 2 e quello relativo al collo 1: si procede quindi alla riapertura della busta contenente il collo 1 (vedasi foto da 51 a 56) e si valuta il tipo di alimentatore necessario; rilevatene le caratteristiche e non disponendone al momento in laboratorio, si rimanda l’esame alla successiva seduta e si ripongono i reperti in apposita busta cui sono applicati sigilli e firme.  

Palermo comunica i presenti, e successivamente la comunicazione viene confermata per e-mail, che l’attività peritale proseguirà il giorno 22 luglio 2004 dalle ore xxx.

L’attività ha termine alle ore 18.30

1.5
 Giorno 22 luglio 2004
Il giorno 25 giugno 2004 alle ore 11.00 in locali xx sono presenti: xx (fino alle 18.00 circa), xcvb (dalle 11.30 alle 14 .30 circa), il signor d (fino alle 16.30 circa) e l’avv. pi (fino alle 16.30 circa) rispettivamente consulente e avvocato di una parte offesa, il prof. c e l’avv. Bi (fino alle 16.00 circa ) rispettivamente consulente e avvocato di altra parte offesa.

C eccepisce l’irritualità della nomina di consulente di parte per df e per df. 

Palermo riprende l’operazione tesa alla rilevazione del valore fornito dell’orologio del personal computer Sony del collo1 (vedasi foto 57, 58).

Il disco rigido è estratto del portatile che viene collegato all’alimentatore appositamente acquisito (trattasi di alimentatore VAIO, mod. PCGAAC19V, fatto pervenire dalla società Sony di Zavendem, Belgio) in quanto nel materiale sequestrato dalla GdF esso non era presente e la batteria del personal computer è scarica.

La macchina non dà cenni di attivazione anche dopo ripetuti tentativi di accensione e verifiche alla successione dei connettori da parte di xxx.

xx controllano con un multimetro analogico che l’alimentatore fornisca la tensione e installano un disco rigido distinto da quello del reperto per controllare che il malfunzionamento non sia dovuto alla mancanza del dispositivo.

Ogni tentativo non porta a miglioramenti funzionali: Palermo insiste affinché siano esperiti tutti i tentativi non invasivi prima di intraprendere le successive attività e osserva che questo comportamento, che può richiedere molto tempo, non è in contrasto con le linee guida internazionali (e nemmeno con le indicazioni di libere associazioni di tecnici quali lo IACIS e il CSIG) di esame forense dei reperti digitali. Palermo diagnostica infine che è l’elaboratore a essere soggetto a un guasto hardware e che quindi non è possibile rilevare la indicazione di data e ora senza procedere a riparazioni pervasive delle componenti e circuiti presenti nelle schede del computer che potrebbero compromettere il sistema hardware e le informazioni ivi contenute.

Successivamente si è esamina il collo 2 per rilevare la data del personal computer portatile Powebook del collo2 (foto 59, 60). Nel lettore di hard disk viene reperito un CdRom (foto 61) che viene riposto nella busta destinata a contenere il collo. Anche questo personal computer era risultato privo di alimentatore (vedasi punto 2.4) e si è provveduto ad acquisirne uno apposito (alimentatore per powerbook, sn. QTO3970WK34, dalla azienda Sercom).

Alle 11.39 il computer viene connesso alla rete elettrica. L’accensione avviene togliendo l’hard disk del sistema che contiene dati soggetti all’indagine e quindi attivando la macchina tramite il sistema operativo caricato da CdRom. Tuttavia al momento dell’accensione Palermo rileva che il lettore di CdRom che serve per attivare le funzionalità del sistema operativo  - e quindi l’operatività del sistema - non funziona propriamente; dopo vari tentativi e controlli di connessioni e presenza di segnale elettrico,  si sospende l’esame per riprenderlo una volta reperito nel dd opportuno hardware.

Così si riprende l’esame alle 15.40 quando ff e Palermo – sempre mantenendo scollegato il disco rigido – collegano al sistema un’unità di lettura di CdRom. Essa funziona in maniera regolare. 

Viene quindi attivato il disco installatore Mac OS 9. Il personal computer si attiva regolarmente e quindi si va a verificare la data che risulta essere “4.04 a.m. 04/01/01”. Palermo fornisce l’interpretazione seguente: 4.04 e’ il tempo intercorso dalle 11.39 quando la macchina e’ stata messa in carica, cioè connessa alla rete elettrica; il giorno 1/1/04 è notoriamente la data di partenza del calcolo dei tempi dei sistemi Macintosh. 

Palermo conclude quindi che la mancanza di alimentazione ha fatto sì che la CMOS Ram non abbia mantenuto le informazioni e quindi la data non sia più rilevabile correttamente.

Si ripongono tutti i reperti in apposite buste cui sono applicati sigilli e firme (foto 64). 

Si procede alle azioni necessarie alla produzione di supporti DVD da consegnare al GIP su cui trasferire quanto al momento è contenuto in hd1 e, in copia identica, in hd2. 

Preliminarmente occorre suddividere (split da cui “fare lo split”) le immagini bit stream dei colli, finora ottenute, in parti ciascuna delle quali non può superare i 4.5 gigabytes che rappresenta la capacità di memorizzazione di un singolo supporto estraibile DVD. Una volta ottenute le parti split che verranno memorizzate su un hard disk di servizio “pulito”, appositamente acquisito, da ora in poi identificato come “hd SPLIT”, occorre produrre su un altro hard disk di servizio le copie in formato ISO o UDF (dal nome dei protocolli in base al quale sono generate) delle precedenti estensioni di memoria; tali file consistono degli stessi dati presenti negli split arricchiti di alcune informazioni di solo controllo; i file così prodotti sono quelli che possono essere copiati finalmente su supporto DVD. 

Si intende utilizzare i protocolli ISO e UDF e produrre i DVD sia tramite software Linux (codice sorgente aperto e disponibile) che tramite l’utilizzo dell’ambiente Windows (codice sorgente chiuso e non disponibile).

Dalle 13.00 si predispone il sistema alla preparazione degli split (foto 62, 63) e al calcolo del md5 per ciascuno di essi (foto 65, 66, 67); la tabella seguente riporta la sintesi delle operazioni svolte:

	Identifi-cativo

Collo
	Ora inizio operazione di split
	Identificativo

dell’area split
	Ora inizio

calcolo

md5
	valore md5

	1
	17.48
	collo1.aa
	18.04
	891a819c638b51227bc02b8fbdde8025

	
	
	collo1.ab
	18.09
	bf8dd77d9929b2cb4491bda5427882f2

	
	
	collo1.ac
	18.15
	99865e4bea18cb888857dbcb19e9446e

	
	
	collo1.ad
	18.19
	7d8ed0b18aec1f4f2cea388ec29475ce

	
	
	collo1.ae
	18.24
	be2c8909872f6faac7c26d29b319b81f

	2
	14.35
	collo2.aa
	14.41
	3ca5a0b55d88adeba92e247f10ea190c

	
	
	collo2.ab
	14.53
	a28d2133657bd5c583450ccecfbb074f

	
	
	collo2.ac
	15.44
	f338db46161a86b13d26addb8e635f2b

	3
	15.36
	collo3.aa
	16.30
	5610a78abd7751c327ac231fbcbcbd5f

	
	
	collo3.ab
	17.01
	3e8d6dc059bc486415f8916dccb87b27

	
	
	collo3.ac
	17.40
	6339d585742dce6c16859d9cbc4bec48

	
	
	collo3.ad
	17.43
	e9715056b5c6327d90467d8643ebf101

	
	
	collo3.ae
	17.50
	ef4de8bd3be19201fe0290c6314d12df

	
	
	collo3.af
	17.55
	39aa34e6475def10ef739c6379c9a89b

	
	
	collo3.ag
	17.59
	aaeea46597839a8293b8c81944c75d3f

	4a
	14.00
	collo4a.aa
	14.25
	0fb286bd3e3a01ae60695032c529438f

	
	
	collo4a.ab
	14.29
	b5035bda8606fcb2492d71848daedea5

	4b
	16.29
	collo4b.aa
	18.28
	8ead1900a45f49f26ad4c4694122c8a3

	
	
	collo4b.ab
	18.33
	1f7904f89af02a9312434ec5182c2b08

	
	
	collo4b.ac
	18.38
	7e6d806beb3cde9271bc86e094d365c8

	4c
	17.00
	collo4c.aa
	18.41
	23b07bc431d4c11675b38ff78f5af687

	
	
	collo4c.ab
	18.46
	c9a5a6878d97b48cc965c1e41859f034

	
	
	collo4c.ac
	18.50
	c9a5a6878d97b48cc965c1e41859f034

	
	
	collo4c.ad
	19.11
	c9a5a6878d97b48cc965c1e41859f034

	
	
	collo4c.ae
	19.16
	631846f6bf1558b33859b9c619457e01


Palermo comunica ai presenti, e successivamente la comunicazione viene confermata per e-mail o fax, che l’attività peritale proseguirà il giorno 28 luglio 2004 dalle ore 11.00 in locali del f.

L’attività ha termine alle ore 19.30.

1.6
Giorno 28 luglio 2004

Il giorno 28 luglio 2004 alle ore 11.00 f (dalle 13.00 alle 15 .30 circa), f (fino alle 14.30 circa).

Palermo inizia le attività di creazione delle immagini ISO 9660 dei precedenti file split per poterli poi riversare su supporti ottici DVD.

Viene utilizzato un computer Pentium 4, 1.8 Gh, Asus (foto da 68 a 72), da ora in poi denominato “Asus 1.8” dotato di masterizzatore, in quanto esso è dotato di un collegamento fisico (bus IDE) più veloce di quello di Asus 2.0 utilizzato fino ad ora. 

La memorizzazione avviene su un hard disk “nuovo” (Hard disk IDE 120 GB Maxtor DiamontPlus, acquisito dal rivenditore dd), per il quale valgono le stesse considerazioni sul contenuto latente svolte nel punto 2.3.

Vengono verificate le modalità di connessione delle periferiche e d’esecuzione dei comandi tese all’ottimizzazione delle prestazioni come:

· le caratteristiche del programma mkisofs per file di dimensione superiore a 2 gigabytes;

· la velocità di trasferimento dati in presenza di più periferiche di supporto a CdRom e DVD;

· le prestazioni e la capienza del cavo standard del bus.

Si procede quindi alla creazione di file di ampiezza minore o uguale a 2 gigabytes secondo lo standard ISO 9660 partendo dai file di split ottenuti nella precedente seduta. Ogni file ISO risulta costituito dalle due (in alcuni casi una) parti in cui è suddiviso il file split e dalla segnatura md5 calcolata a partire dal file split originale.

Si costruiscono poi alcuni immagini, in formato ISO, di file split da 4 gigabytes. Si riscontrano vari sia software che ai dispostivi hardware problemi di memorizzazione.

L’attività ha termine alle ore 17.30.

1.7 Giorno 29 luglio 2004 e giorno 30 luglio 2004

Il giorno 29 luglio 2004 alle ore 9.00 in cc sono presenti: Palermo, cc.

Visti i problemi sorti nella seduta precedente, si decide di utilizzare il formato UDF al posto di ISO e si rimandano, per il momento, le effettive operazioni di costruzione di DVD utilizzando Linux e i file in formato UDF, a una successiva seduta.

Nel frattempo si procede – in linea con le intenzioni originali di produrre due insiemi di DVD tramite due ambienti software diversi (Linux e Windows) – a generare i DVD utilizzando software in ambiente Windows. A tale scopo si attiva una rete locale tramite connessioni con cavo incrociato (che viene reperito tra le dotazioni dei laboratori fff e installato con qualche difficoltà); la necessità della rete locale nasce dall’impossibilità per Windows di riconoscere i contenuti dei dischi Linux (col file system ext2 in questo caso).

Per raggiungere tale risultato il perito e il suo coadiutore svolgono le seguenti attività:

1. si utilizza il sistema Asus 1.8 tramite cavo di rete incrociato così da prevenire ed evitare la dispersione delle informazioni in reti più ampie; esso funge da server di un servizio di file sharing;

2. si utilizza un personal computer HP serie PP2080, Pentium Intel Centrino, 1.5 GHz con Windows connesso a masterizzatore USB Iomega sulla porta usb2; esso funge da client e serve a masterizzare i DVD;

3. la connessione tra i due sistemi avviene tramite cavo di rete incrociato così da prevenire ed evitare la dispersione delle informazioni in reti più ampie;

4. hd SPLIT montato sul computer Asus viene gestito dal personal computer HP come un sistema in rete tramite il programma Samba versione 3.0 free (per il collegamento Windows-Linux);

5. il programma che effettua la masterizzazione è Nero burning rom, versione 6.3.1.17. 

Alle ore 18.30 ha inizio la masterizzazione dei DVD.

La procedura di masterizzazione è molto diretta e facilitata dall’interfaccia grafica di Nero; essa richiede circa 15 minuti per produrre ogni singolo DVD prelevando i dati dall’hard disk SPLIT.

L’attività viene sospesa alle ore 21.30 per essere ripresa il giorno successivo.

Il giorno 30 alle ore 9.30, presenti Palermo e xxxx, si riprende l’attività di creazione dei DVD che prosegue fino alle ore 14.30.

Per ogni DVD creato si genera l’impronta md5 e la si confronta con quella dei file di provenienza di hd SPLIT. Sono così creati 25 DVD che contengono:

	Identificatore del DVD
	Md5
	Identificatore del file di split contenuto

	collo1.aa
	sì
	collo1.aa

	collo1.ab
	sì
	collo1.ab

	collo1.ac
	sì
	collo1.ac

	collo1.ad
	sì
	collo1.ad

	collo1.ae
	sì
	collo1.ae

	collo2.aa
	sì
	collo2.aa

	collo2.ab
	sì
	collo2.ab

	collo2.ac
	sì
	collo2.ac

	collo3.aa
	sì
	collo3.aa

	collo3.ab
	sì
	collo3.ab

	collo3.ac
	sì
	collo3.ac

	collo3.ad
	sì
	collo3.ad

	collo3.ae
	sì
	collo3.ae

	collo3.af
	sì
	collo3.af

	collo3.ag
	sì
	collo3.ag

	collo4a.aa
	sì
	collo4a.aa

	collo4a.ab
	sì
	collo4a.ab

	collo4b.aa
	sì
	collo4b.aa

	collo4b.ab
	sì
	collo4b.ab

	collo4b.ac
	sì
	collo4b.ac

	collo4c.aa
	sì
	collo4c.aa

	collo4c.ab
	sì
	collo4c.ab

	collo4c.ac
	sì
	collo4c.ac

	collo4c.ad
	sì
	collo4c.ad

	collo4c.ae
	sì
	collo4c.ae


Si effettua a questo punto, con il personal computer Asus 2.0, la verifica dei contenuti riassemblando i file memorizzati sui DVD relativi a un comune collo e si confronta l’impronta md5 del file assemblato con quella del file originale di ogni singolo collo calcolati il giorno 22 luglio 2004 (si veda la tabella nel punto 2.5).

Si prelevano i file di split relativi ai colli e, con le modalità riportate nel punto 2.3, si assemblano i vari file prelevati al fine di ricostituire il file del collo originale.

Il dettaglio orario delle operazioni è il seguente:

· 12.40 inizio assemblaggio dei file di split relativi al collo 2 

· 12.49 inizio generazione di md5 sul file assemblato relativo al collo 2

· 12.56 controllo con md5: esito positivo

· 12.59 inizio assemblaggio dei file di split relativi al collo 4a 

· 13.04 inizio generazione di md5 sul file assemblato relativo al collo 4a

· 13.07 controllo con md5: esito positivo

· 13.08 inizio assemblaggio dei file di split relativi al collo 4b 

· 13.18 inizio generazione di md5 sul file assemblato relativo al collo 4b

· 13.24 controllo con md5: esito positivo

· 13.33 inizio assemblaggio dei file di split relativi al collo 4c 

· 13.47 inizio generazione di md5 sul file assemblato relativo al collo 4c

· 13.56 controllo con md5: esito positivo

· 14.05 inizio assemblaggio dei file di split relativi al collo 1 

· 14.15 inizio generazione di md5 sul file assemblato relativo al collo 1

· 14.25 controllo con md5: esito positivo

· 14.37 inizio assemblaggio dei file di split relativi al collo 3 

· 14.51 inizio generazione di md5 sul file assemblato relativo al collo 3

· 15.20 controllo con md5: esito negativo; riscontrati inconvenienti hardware; si ripete

· 15.56 inizio assemblaggio dei file di split relativi al collo 3 

· 16.10 inizio generazione di md5 sul file assemblato relativo al collo 3

· 16.30 controllo con md5: esito positivo.

I DVD prodotti vengono riposti per essere consegnati al GIP dopo la conclusione della perizia.

Palermo comunica ai presenti, e successivamente la comunicazione viene confermata per e-mail o fax, che l’attività peritale proseguirà nei primi giorni di settembre (la data verrà comunicata nelle settimane successive) in locali dddd
L’attività ha termine alle ore 16.45.

1.8
Giorno 2 settembre 2004, giorno 3 settembre 2004 e giorno 8 settembre 2004

Il giorno 2 settembre 2004 alle ore 9.00 

....

Si riprende l’attività, rimandata il giorno 28 luglio, relativa alla produzione di DVD sotto il sistema Linux, utilizzando file in formato UDF .

La generazione di immagini dei file in formato UDF, prelevando i dati da hd SPLIT, avviene tra le ore 9.00 e le ore 14.50 come dalla seguente tabella:

	Identificatore del file UDF
	Ora completamento produzione del file

	collo1.aa.udf
	12.46

	collo1.ab.udf
	14.40

	collo1.ac.udf
	10.38

	collo1.ad.udf
	10.52

	collo1.ae.udf
	11.00

	collo2.aa.udf
	11.07

	collo2.ab.udf
	11.20

	collo2.ac.udf
	11.30

	collo3.aa.udf
	11.45

	collo3.ab.udf
	11.51

	collo3.ac.udf
	11.59

	collo3.ad.udf
	12.07

	collo3.ae.udf
	12.24

	collo3.af.udf
	12.31

	collo3.ag.udf
	12.35

	collo4a.aa.udf
	9.10

	collo4a.ab.udf
	9.17

	collo4b.aa.udf
	9.30

	collo4b.ab.udf
	9.39

	collo4b.ac.udf
	9.55

	collo4c.aa.udf
	10.04

	collo4c.ab.udf
	10.11

	collo4c.ac.udf
	10.19

	collo4c.ad.udf
	10.25

	collo4c.ae.udf
	10.30


Si procede a masterizzare le immagini sui DVD partendo dai file in formato UDF; si effettuano alcuni varianti per ottimizzare la prestazione dei sistemi (come la velocità di masterizzazione) e si definisce una procedura efficace (vedasi punto 3.2) che dà luogo alle produzioni indicate in dettaglio nella tabella seguente. Si utilizzano sia il sistema Asus 1.8 che Asus 2.0: il primo per produrre i DVD, cioè masterizzare i file nei DVD, e il secondo per calcolare l’impronta md5 da confrontare con quella del punto 2.5. L’indicazione positiva nella colonna “Risultato” della tabella indica la uguaglianza tra le due stringhe di caratteri. 

	File udf
	Fase
	Orario
	Risultato

	collo1.aa
	crea
	15.00-15.20
	sì

	
	md5
	15.23-15.45
	sì

	collo1.ab
	crea
	15.20-15.40
	sì

	
	md5
	15.40-16.02
	sì

	collo1.ac
	crea
	15.53-16.06
	sì

	
	md5
	16.07-16.30
	sì

	collo1.ad
	crea
	16.10-16.30
	sì

	
	md5
	16.35-16.48
	sì

	collo1.ae
	crea
	16.30-16.45
	sì

	
	md5
	17.03-17-30
	sì

	collo2.aa
	crea
	16.50-17.10
	sì

	
	md5
	17.11-17.28
	sì

	collo2.ab
	crea
	17.10-17.27
	sì

	
	md5
	17.48-18.03
	sì

	collo2.ac
	crea
	17.28-17.45
	sì

	
	md5
	17.45-18.03
	sì

	collo3.aa
	crea
	18.35-18.53
	sì

	
	md5
	18.53-19.16
	NO

	collo3.aa
	crea
	19.06-19.22
	sì

	
	md5
	19.22-19.42
	sì

	collo3.ab
	crea
	19.35-19.46
	sì

	
	md5
	19.46-19.59
	sì

	collo3.ad
	crea
	19.48 -20.06
	sì

	
	md5
	20.10-20.28
	sì

	collo3.ae
	crea
	20.12-20.20
	NO

	
	md5
	non applicabile
	NO

	collo3.af
	crea
	20.40-21.00
	sì

	
	md5
	21.20-21.55
	sì

	collo3.ag
	crea
	21.10-21.33
	sì

	
	md5
	21.40-22.20
	sì


L’attività è sospesa alle 22.30.

Il giorno 3 settembre 2004, alle ore 9.00 si riprendono le attività; sono presenti xxx.

Si prosegue nell’attività di masterizzazione coi risultati rappresentati nella tabella seguente dove l’indicazione negativa nella colonna “Risultato” indica la disuguaglianza tra l’impronta qui generata e quella generata e verificata nel punto 2.5: 

	File udf
	Fase
	Orario
	Risultato

	collo3.ae
	crea
	9.20-9.45
	sì

	
	md5
	9.46-10.05
	sì

	collo4a.aa
	crea
	9.50-10.06
	sì

	
	md5
	10.15-10.35
	sì

	collo4a.ab
	crea
	10.08-10.20
	sì

	
	md5
	10.40-10.50
	sì

	collo4b.aa.
	crea
	10.20-10.40
	sì

	
	md5
	10.55-11.15
	sì

	collo4b.ab
	crea
	10.40-10.55
	sì

	
	md5
	11.28-11.53
	sì

	collo4b.ac
	crea
	10.56-11.16
	sì

	
	md5
	12.00-12.11
	sì

	collo4c.aa
	crea
	11.18-11.30
	sì

	
	md5
	12.12-12.40
	NO

	collo4c.aa
	crea
	12.44-12.59
	sì

	
	md5
	13.00-13.10
	sì

	collo4c.ab
	crea
	11.30-11.41
	sì

	
	md5
	12.40-12.48
	NO

	collo4c.ab
	crea
	13.10-13.19
	sì

	
	md5
	13.20-13.34
	sì

	collo4c.ac
	crea
	11.42-11.52
	sì

	
	md5
	13.12-13.19
	sì

	collo4c.ad
	crea
	11.53-12.07
	sì

	
	md5
	13.00-13.10
	sì

	collo4c.ae
	crea
	12.08-12.33
	sì

	
	md5
	12.34-12.42
	sì


Alle ore 14.00 si interrompono le attività per motivi organizzativi legati alla chiusura ddd e si decide di proseguire il lavoro (rimangono da ricostruire i file originali partendo dalle immagini prodotte sui DVD e verificarne l’uguaglianza) il giorno 8 settembre dalle ore 10.00.
L’attività ha quindi termine alle ore 14.00.

Il giorno 8 settembre 2004 alle ore 10.00 in ...., si procede alla ricostruzione dei file originari partendo dai DVD masterizzati.

Si utilizza il sistema Asus 1.8 fornendo in input i DVD e ottenendo su hard disk di lavoro il file relativo ai vari colli.

Ottenutolo, si procede al calcolo delle impronte md5 e al confronto con quelle calcolate originariamente.

Si utilizzano gli stessi strumenti hardware dell'acquisizione e come software ancora la distribuzione Linux su CD Knoppix 3.3.

Sono stati eseguiti i seguenti comandi:

Per tutti i DVD di un collo_x 

do:

…Cat "File splittato su DVD (per es. collo1.aa)" >> "File di Verifica"

end

seguito da

md5sum "File di Verifica"

e successiva comparazione dei due md5sum.

Gli orari di effettuazione delle attività sono stati: 

· 10.00 inizio attività sui DVD relativi al collo 1

· 12.30 verifica che il file prodotto combinando i DVD corrisponde a quello originario contenuto nel collo 1

· 10.05 inizio attività sui DVD relativi al collo 2

· 13.45 verifica che il file prodotto combinando i DVD corrisponde a quello originario contenuto nel collo 2

· 13.50 inizio attività sui DVD relativi al collo 4a

· 14.15 verifica che il file prodotto combinando i DVD corrisponde a quello originario contenuto nel collo10.00 inizio attività sui DVD relativi al collo 4a

· 14.15 inizio attività sui DVD relativi al collo 4b

· 15.20 verifica che il file prodotto combinando i DVD corrisponde a quello originario contenuto nel collo 4b

· 15.25 inizio attività sui DVD relativi al collo 3

· 18.15 verifica che il file prodotto combinando i DVD corrisponde a quello originario contenuto nel collo 3

· 18.15 inizio attività sui DVD relativi al collo 4c

· 20.00 verifica che il file prodotto combinando i DVD corrisponde a quello originario contenuto nel collo 4c.

La sintesi è rappresentata dalla tabella seguente che coincide con quella generata il giorno 30 luglio 2004 (si veda punto 2.7) ottenuta utilizzando allora software Nero in Windows:

	Identificatore del DVD
	Md5
	Identificatore del file di split contenuto

	collo1.aa
	sì
	collo1.aa

	collo1.ab
	sì
	collo1.ab

	collo1.ac
	sì
	collo1.ac

	collo1.ad
	sì
	collo1.ad

	collo1.ae
	sì
	collo1.ae

	collo2.aa
	sì
	collo2.aa

	collo2.ab
	sì
	collo2.ab

	collo2.ac
	sì
	collo2.ac

	collo3.aa
	sì
	collo3.aa

	collo3.ab
	sì
	collo3.ab

	collo3.ac
	sì
	collo3.ac

	collo3.ad
	sì
	collo3.ad

	collo3.ae
	sì
	collo3.ae

	collo3.af
	sì
	collo3.af

	collo3.ag
	sì
	collo3.ag

	collo4a.aa
	sì
	collo4a.aa

	collo4a.ab
	sì
	collo4a.ab

	collo4b.aa
	sì
	collo4b.aa

	collo4b.ab
	sì
	collo4b.ab

	collo4b.ac
	sì
	collo4b.ac

	collo4c.aa
	sì
	collo4c.aa

	collo4c.ab
	sì
	collo4c.ab

	collo4c.ac
	sì
	collo4c.ac

	collo4c.ad
	sì
	collo4c.ad

	collo4c.ae
	sì
	collo4c.ae


L’attività ha termine alle ore 20.30.

2.9
Giorno 14 settembre 2004

Palermo prepara il materiale da consegnare alla Cancelleria del GIP. Si tratta di:

1. quattro buste contenenti i reperti sequestrati dalla PG;

2. un hard disk, denominato hd1, contenente l’immagine digitale dei dati degli hard disk dei reperti ottenuta come indicato nei punti 2.3 e 2.4;

3. un hard disk, denominato hd2, contenente l’immagine digitale dei dati degli hard disk dei reperti ottenuta come indicato nei punti 2.3 e 2.4;

4. un CdRom, denominato FOTO, che contiene le 72 fotografie cui si è fatto riferimento nei punti precedenti che raffigurano alcune attività peritali;

5. tre scatole contenenti complessivamente 25 DVD ottenuti da hd SPLIT tramite masterizzazione in ambiente Windows;

6. tre scatole contenenti complessivamente 25 DVD ottenuti da hd SPLIT tramite masterizzazione in ambiente Linux.

Si forniscono i DVD in quanto richiesti e tenuto conto che i dati memorizzati su di essi vengono mantenuti con elevata integrità e persistenza; si forniscono copie degli hard disk per motivi di efficacia volta a render più veloci le eventuali attività di copia.

2. Descrizione delle attività svolte dal perito
2.1 Copia dei contenuti dei colli repertati sugli hard disk hd1 e hd2
2.1.1 Attività di acquisizione forense del reperto collo 1

Data e ora inizio operazioni, 25 giugno 2004 ore 11.50
	Operazione
	Ora inizio e ora fine. Note

	Identificazione e catalogazione del reperto 
	11.50

	Verifica assenza del disco rigido dal computer
	11.50

	Montaggio e collegamento del supporto su cui duplicare hd1
	11.50

	Montaggio e collegamento del reperto da duplicare
	11.52

	Accensione del gruppo di continuità
	11.52

	Accensione dell’alimentatore del reperto
	11.53

	Accensione dell’alimentatore del supporto di duplicazione
	11.53

	Accensione del computer
	11.54

	modprobe ieee1394

modprobe raw1394

modprobe ohci1394

modprobe sbp2

Caricamento dei driver software che consentono i collegamenti con le porte specificate (qui FireWire)
	11.54



	rescan-scsi-bus.sh

Riconoscimento dei dispositivi FireWire
	11.56

	fdisk -l 
Identificazione della geometria del reperto
	11.57

	dd if=/dev/sda| md5sum

Calcolo md5 del disco origine
	11.58 fino alle 12.20

	mkdir /mnt/copia

Creazione della directory per “mount” (appendere nella gerarchia del filesystem un nuovo ramo) nel disco su cui copiare
	12.23

	mount /dev/sda1 /mnt/copia

Mount del disco di copia sulla directory di copia
	12.24

	dd if=/dev/sda of=/mnt/copia/coll1.img
Duplicazione con generazione del file di log
	12.29 fino alle 12.55

	chattr +i

Immodificabilità del file da cancellazioni accidentali
	12.55

	md5sum collo1.img

Calcolo della segnatura 
	12.55 fino a 13.25

	umount /mnt/copia

Smontaggio del disco di copia n.1 dalla directory di copia
	13.25

	Montaggio e collegamento del supporto su cui duplicare hd2
	13.28

	Riaccensione dell’alimentatori del reperto
	13.29

	Riaccensione dell’alimentatore del supporto di duplicazione
	13.29

	Riaccensione del computer
	13.30

	modprobe ieee1394

modprobe raw1394

modprobe ohci1394

modprobe sbp2

Caricamento dei driver software che consentono i collegamenti con le porte specificate (qui FireWire)
	13.30



	rescan-scsi-bus.sh

Riconoscimento dei dispositivi FireWire
	13.32

	fdisk -l 
Identificazione della geometria del reperto
	13.34

	mkdir /mnt/copia

Creazione della directory per “mount” (appendere nella gerarchia del filesystem un nuovo ramo) nel disco su cui copiare
	13.34

	mount /dev/sdax/mnt/copia

Mount del disco di copia sulla directory di copia
	13.35

	dd if=/dev/sda of=/mnt/copia/coll1.img 

Duplicazione con generazione del file di log
	13.41 fino alle 14.13

	chattr +i

Immodificabilità del file da cancellazioni accidentali
	14.50

	md5sum collo1.img

Calcolo della segnatura
	14.50 fino a 15.14

	Copia o stampa del file di log generato 
	15.20


2.1.2 Attività di acquisizione forense del reperto collo 4a

Data e ora inizio operazioni, 25 giugno 2004 ore 16.00
	Operazione
	Ora inizio e ora fine. Note

	Identificazione e catalogazione del reperto 
	16.00

	Verifica assenza del disco rigido dal computer
	non applicabile

	Montaggio e collegamento del supporto su cui duplicare hd1
	16.05

	Montaggio e collegamento del reperto da duplicare
	non applicabile

	Accensione del gruppo di continuità
	non applicabile

	Accensione dell’alimentatore del reperto
	16.05

	Accensione dell’alimentatore del supporto di duplicazione
	16.05

	Accensione del computer
	16.05

	modprobe ieee1394

modprobe raw1394

modprobe ohci1394

modprobe sbp2

Caricamento dei driver software che consentono i collegamenti con le porte specificate (qui FireWire)
	16.06



	rescan-scsi-bus.sh

Riconoscimento dei dispositivi FireWire
	16.08

	fdisk -l 
Identificazione della geometria del reperto
	16.08

	dd if=/dev/sda| md5sum

Calcolo md5 del disco origine
	16.09 fino alle 16.19

	mkdir /mnt/copia

Creazione della directory per “mount” (appendere nella gerarchia del filesystem un nuovo ramo) nel disco su cui copiare
	16.20

alcuni inconvenienti sul lettore

	mount /dev/sdax /mnt/copia

Mount del disco di copia sulla directory di copia
	17.05



	dd if=/dev/sda of=/mnt/copia/coll4a.img
Duplicazione con generazione del file di log
	17.10 fino alle 17.25

	chattr +i

Immodificabilità del file da cancellazioni accidentali
	17.25

	md5sum collo4a.img
Calcolo della segnatura 
	17.25 fino a 17.40

	umount /mnt/copia

Smontaggio del disco di copia n.1 dalla directory di copia
	17.41

	Montaggio e collegamento del supporto su cui duplicare hd2
	17.42

	Riaccensione dell’alimentatori del reperto
	17,42

	Riaccensione dell’alimentatore del supporto di duplicazione
	17.42

	Riaccensione del computer
	17.43

	modprobe ieee1394

modprobe raw1394

modprobe ohci1394

modprobe sbp2

Caricamento dei driver software che consentono i collegamenti con le porte specificate (qui FireWire)
	17.44



	rescan-scsi-bus.sh

Riconoscimento dei dispositivi FireWire
	17.45

	fdisk -l 
Identificazione della geometria del reperto
	17.45

	mkdir /mnt/copia

Creazione della directory per “mount” (appendere nella gerarchia del filesystem un nuovo ramo) nel disco su cui copiare
	17.46

	mount /dev/sdax /mnt/copia

Mount del disco di copia sulla directory di copia
	17.46

	dd if=/dev/sda of=/mnt/copia/coll4a.img 

Duplicazione con generazione del file di log
	17.48 fino alle 18.08

	chattr +i

Immodificabilità del file da cancellazioni accidentali
	18.10

	md5sum collo4a.img
Calcolo della segnatura
	18.10 fino a 18.16

	Copia o stampa del file di log generato 
	18.16


2.1.3 Attività di acquisizione forense del reperto collo 4b

Data e ora inizio operazioni, 25 giugno 2004 ore 18.17
	Operazione
	Ora inizio e ora fine. Note

	Identificazione e catalogazione del reperto 
	18.17

	Verifica assenza del disco rigido dal computer
	non applicabile

	Montaggio e collegamento del supporto su cui duplicare hd2
	18.17

scambiato ordine hd1 e hd2

	Montaggio e collegamento del reperto da duplicare
	non applicabile

	Accensione del gruppo di continuità
	non applicabile

	Accensione dell’alimentatore del reperto
	18.17

	Accensione dell’alimentatore del supporto di duplicazione
	18.17

	Accensione del computer
	18.17

	modprobe ieee1394

modprobe raw1394

modprobe ohci1394

modprobe sbp2

Caricamento dei driver software che consentono i collegamenti con le porte specificate (qui FireWire)
	18.18



	rescan-scsi-bus.sh

Riconoscimento dei dispositivi FireWire
	18.19

	fdisk -l 
Identificazione della geometria del reperto
	18.19

	dd if=/dev/sda| md5sum

Calcolo md5 del disco origine
	18.19 fino alle 18.31

	mkdir /mnt/copia

Creazione della directory per “mount” (appendere nella gerarchia del filesystem un nuovo ramo) nel disco su cui copiare
	18.32



	mount /dev/sdax /mnt/copia

Mount del disco di copia sulla directory di copia
	18.32



	dd if=/dev/sda of=/mnt/copia/coll4b.img
Duplicazione con generazione del file di log
	18.32 fino alle 18.42

	chattr +i

Immodificabilità del file da cancellazioni accidentali
	18.43

	md5sum collo4b.img
Calcolo della segnatura 
	18.43 fino a 18.55

	umount /mnt/copia

Smontaggio del disco di copia n.1 dalla directory di copia
	

	Montaggio e collegamento del supporto su cui duplicare hd1
	18.56

	Riaccensione dell’alimentatori del reperto
	18.56

	Riaccensione dell’alimentatore del supporto di duplicazione
	18.56

	Riaccensione del computer
	18.57

	modprobe ieee1394

modprobe raw1394

modprobe ohci1394

modprobe sbp2

Caricamento dei driver software che consentono i collegamenti con le porte specificate (qui FireWire)
	18.58



	rescan-scsi-bus.sh

Riconoscimento dei dispositivi FireWire
	18.58

	fdisk -l 
Identificazione della geometria del reperto
	18.59

	mkdir /mnt/copia

Creazione della directory per “mount” (appendere nella gerarchia del filesystem un nuovo ramo) nel disco su cui copiare
	19.00

	mount /dev/sdax/mnt/copia

Mount del disco di copia sulla directory di copia
	19.00

	dd if=/dev/sda of=/mnt/copia/coll4b.img 

Duplicazione con generazione del file di log
	19.01 fino alle 19.15

	chattr +i

Immodificabilità del file da cancellazioni accidentali
	19.15

	md5sum collo4b.img
Calcolo della segnatura
	19.22 fino a 19.32

	Copia o stampa del file di log generato 
	19.35


2.1.4 Attività di acquisizione forense del reperto collo 4c

Data e ora inizio operazioni, 29 giugno 2004 ore 11.00
	Operazione
	Ora inizio e ora fine. Note

	Identificazione e catalogazione del reperto 
	11.00

	Verifica assenza del disco rigido dal computer
	11.00

	Montaggio e collegamento del supporto su cui duplicare hd1
	11.00



	Montaggio e collegamento del reperto da duplicare
	11.02

	Accensione del gruppo di continuità
	11.02

	Accensione dell’alimentatore del reperto
	11.02

	Accensione dell’alimentatore del supporto di duplicazione
	11.02

	Accensione del computer
	11.03

	modprobe ieee1394

modprobe raw1394

modprobe ohci1394

modprobe sbp2

Caricamento dei driver software che consentono i collegamenti con le porte specificate (qui FireWire)
	11.04



	rescan-scsi-bus.sh

Riconoscimento dei dispositivi FireWire
	11.06

	fdisk -l 
Identificazione della geometria del reperto
	11.06

	dd if=/dev/sda| md5sum

Calcolo md5 del disco origine
	11.06 fino alle 11.20

	mkdir /mnt/copia

Creazione della directory per “mount” (appendere nella gerarchia del filesystem un nuovo ramo) nel disco su cui copiare
	11.20



	mount /dev/sdax/mnt/copia

Mount del disco di copia sulla directory di copia
	11.21



	dd if=/dev/sda of=/mnt/copia/coll4c.img
Duplicazione con generazione del file di log
	11.22 fino alle 11.40

	chattr +i

Immodificabilità del file da cancellazioni accidentali
	11.40

	md5sum collo4c.img
Calcolo della segnatura 
	11.41 fino a 11.53

	umount /mnt/copia

Smontaggio del disco di copia n.1 dalla directory di copia
	11.53

	Montaggio e collegamento del supporto su cui duplicare hd2
	11.54

	Riaccensione dell’alimentatori del reperto
	11.54

	Riaccensione dell’alimentatore del supporto di duplicazione
	11.54

	Riaccensione del computer
	11.57

	modprobe ieee1394

modprobe raw1394

modprobe ohci1394

modprobe sbp2

Caricamento dei driver software che consentono i collegamenti con le porte specificate (qui FireWire)
	11.58



	rescan-scsi-bus.sh

Riconoscimento dei dispositivi FireWire
	12.10

	fdisk -l 
Identificazione della geometria del reperto
	12.10

	mkdir /mnt/copia

Creazione della directory per “mount” (appendere nella gerarchia del filesystem un nuovo ramo) nel disco su cui copiare
	12.10

	mount /dev/sdax/mnt/copia

Mount del disco di copia sulla directory di copia
	12.10

	dd if=/dev/sda of=/mnt/copia/coll4c.img 

Duplicazione con generazione del file di log
	12.26 fino alle 12.53

	chattr +i

Immodificabilità del file da cancellazioni accidentali
	12.53

	md5sum collo4c.img
Calcolo della segnatura
	12.55 fino a 13.10

	Copia o stampa del file di log generato 
	13.10


2.1.5 Attività di acquisizione forense del reperto collo 3

Data e ora inizio operazioni, 29 giugno 2004 ore 13.11
	Operazione
	Ora inizio e ora fine. Note

	Identificazione e catalogazione del reperto 
	13.11

	Verifica assenza del disco rigido dal computer
	13.11

	Montaggio e collegamento del supporto su cui duplicare hd1
	13.11

	Montaggio e collegamento del reperto da duplicare
	13.13

	Accensione del gruppo di continuità
	13.13

	Accensione dell’alimentatore del reperto
	13.13

	Accensione dell’alimentatore del supporto di duplicazione
	13.13

	Accensione del computer
	13.14

	modprobe ieee1394

modprobe raw1394

modprobe ohci1394

modprobe sbp2

Caricamento dei driver software che consentono i collegamenti con le porte specificate (qui FireWire)
	13.15



	rescan-scsi-bus.sh

Riconoscimento dei dispositivi FireWire
	13.17

	fdisk -l 
Identificazione della geometria del reperto
	13.20

	dd if=/dev/sda| md5sum

Calcolo md5 del disco origine
	13.21 fino alle 13. 47

	mkdir /mnt/copia

Creazione della directory per “mount” (appendere nella gerarchia del filesystem un nuovo ramo) nel disco su cui copiare
	13.54



	mount /dev/sdax /mnt/copia

Mount del disco di copia sulla directory di copia
	13.55



	dd if=/dev/sda of=/mnt/copia/coll3.img
Duplicazione con generazione del file di log
	14.05 fino alle 14.39

	chattr +i

Immodificabilità del file da cancellazioni accidentali
	14.40

	md5sum collo3.img
Calcolo della segnatura 
	14.50 fino a 15.21

	umount /mnt/copia

Smontaggio del disco di copia n.1 dalla directory di copia
	15.21

	Montaggio e collegamento del supporto su cui duplicare hd2
	15.22

	Riaccensione dell’alimentatori del reperto
	15.22

	Riaccensione dell’alimentatore del supporto di duplicazione
	15.22

	Riaccensione del computer
	15.22

	modprobe ieee1394

modprobe raw1394

modprobe ohci1394

modprobe sbp2

Caricamento dei driver software che consentono i collegamenti con le porte specificate (qui FireWire)
	15.23



	rescan-scsi-bus.sh

Riconoscimento dei dispositivi FireWire
	15.23

	fdisk -l 
Identificazione della geometria del reperto
	15.23

	mkdir /mnt/copia

Creazione della directory per “mount” (appendere nella gerarchia del filesystem un nuovo ramo) nel disco su cui copiare
	15.25

	mount /dev/sdax/mnt/copia

Mount del disco di copia sulla directory di copia
	15.25

	dd if=/dev/sda of=/mnt/copia/coll3.img 

Duplicazione con generazione del file di log
	15.28 fino alle 16.08

	chattr +i

Immodificabilità del file da cancellazioni accidentali
	16.08

	md5sum collo3.img
Calcolo della segnatura
	16.09 fino a 16.34

	Copia o stampa del file di log generato 
	16.35


2.1.6 Attività di acquisizione forense del reperto collo 2
Data e ora inizio operazioni, 29 giugno 2004 ore 16.35
	Operazione
	Ora inizio e ora fine. Note

	Identificazione e catalogazione del reperto 
	16.35

	Verifica assenza del disco rigido dal computer
	16.35

	Montaggio e collegamento del supporto su cui duplicare hd1
	16.35



	Montaggio e collegamento del reperto da duplicare
	16.35

	Accensione del gruppo di continuità
	16.35

	Accensione dell’alimentatore del reperto
	16.36

	Accensione dell’alimentatore del supporto di duplicazione
	16.36

	Accensione del computer
	16.36

	modprobe ieee1394

modprobe raw1394

modprobe ohci1394

modprobe sbp2

Caricamento dei driver software che consentono i collegamenti con le porte specificate (qui FireWire)
	16.36



	rescan-scsi-bus.sh

Riconoscimento dei dispositivi FireWire
	16.38

	fdisk -l 
Identificazione della geometria del reperto
	16.50

	dd if=/dev/sda| md5sum

Calcolo md5 del disco origine
	16.56 fino alle 17.05

	mkdir /mnt/copia

Creazione della directory per “mount” (appendere nella gerarchia del filesystem un nuovo ramo) nel disco su cui copiare
	17.06



	mount /dev/sdax/mnt/copia

Mount del disco di copia sulla directory di copia
	17.13



	dd if=/dev/sda of=/mnt/copia/coll2.img
Duplicazione con generazione del file di log
	17.15 fino alle 17.33

	chattr +i

Immodificabilità del file da cancellazioni accidentali
	17.33

	md5sum collo2.img
Calcolo della segnatura 
	17.33 fino a 17.47

	umount /mnt/copia

Smontaggio del disco di copia n.1 dalla directory di copia
	17.47

	Montaggio e collegamento del supporto su cui duplicare hd2
	17.47

	Riaccensione dell’alimentatori del reperto
	17.47

	Riaccensione dell’alimentatore del supporto di duplicazione
	17.48

	Riaccensione del computer
	17.48

	modprobe ieee1394

modprobe raw1394

modprobe ohci1394

modprobe sbp2

Caricamento dei driver software che consentono i collegamenti con le porte specificate (qui FireWire)
	17.48



	rescan-scsi-bus.sh

Riconoscimento dei dispositivi FireWire
	17.49

	fdisk -l 
Identificazione della geometria del reperto
	17.49

	mkdir /mnt/copia

Creazione della directory per “mount” (appendere nella gerarchia del filesystem un nuovo ramo) nel disco su cui copiare
	17.49

	mount /dev/sdax/mnt/copia

Mount del disco di copia sulla directory di copia
	17,49

	dd if=/dev/sda of=/mnt/copia/coll2.img 

Duplicazione con generazione del file di log
	17.50 fino alle 18.07

	chattr +i

Immodificabilità del file da cancellazioni accidentali
	18.07

	md5sum collo2.img
Calcolo della segnatura
	18.07 fino a 18.14

	Copia o stampa del file di log generato 
	18.15


2.2 
Attività relativa alla generazione di DVD e loro verifica

Il comando usato per questa attività è mkudffs.

mkudffs crea l'immagine UDF su cui andare a copiare il file di split e la sua impronta md5, cioè crea un file che risulta essere un disco virtuale di tipo UDF. 

Per generare una immagine di tipo UDF il comando viene eseguito come segue:

mkudffs nomefileUDFdaCreare nBlockSize

che, nel caso in esame, diviene: 

 
mkudffs colloXY.aZ.udf 2202010

dove XY indica il numero del collo, Z l'identificativo della porzione di split; il numero del BlockSize scelto permette di creare un file system di tipo UDF che può contenere 4.2 gigabytes.

A questo punto il file è stato allocato, ma è ancora vuoto. 

Per trasferirvi il file di split e l’impronta md5 relativa si usa: 

mount -t udf -o loop colloXY.aZ.udf /DirDiAppoggio/

che serve per montare all'interno della gerarchia del file system, in una directory di appoggio, il file system di tipo UDF del file creato. 

Col succesivo comando:

cp /mnt/hda1/colloXY/colloXY.aZ* /DirDiAppoggio/

si copia all'interno del file UDF sopra creato il file split e la sua impronta md5. 

Infine con:

umount /DirDiAppoggio/
si chiude il montaggio in loopback e si masterizza l'immagine creata.
3. Descrizione dei moduli utilizzati dal perito per le rilevazioni

3.1
 Modulo per attività preliminare di cancellazione dei supporti di duplicazione

RGNR N. ___________________

Data e ora inizio operazioni _____________________________

Attività forense sul supporto n.______________ ____________

Attività preliminare di cancellazione dei supporti di duplicazione

	Eseguito
	Operazione
	Ora inizio e ora fine. Note

	(
	Identificazione e catalogazione supporto (eventuali foto)
	

	(
	Verifica assenza disco rigido da computer
	

	(
	Montaggio e collegamento supporto di duplicazione
	

	(
	Accensione gruppo di continuità
	

	(
	Accensione alimentatore supporto duplicazione
	

	(
	Accensione computer
	

	(
	rescan-scsi-bus.sh

Riconoscimento dispositivi FireWire
	

	(
	fdisk -l > nome_file
Identificazione geometria del supporto
	

	(
	azzeradsk.sh

Cancellazione e verifica del disco di copia
	

	(
	fdisk /dev/sdX

Creazione della partizione sul disco di copia
	

	(
	mkfs.ext2 /dev/sdX1

Formattazione della partizione
	

	(
	Spegnimento computer
	

	(
	Spegnimento alimentatore supporto
	

	(
	Spegnimento gruppo di continuità
	


3.2
 Modulo per attività di duplicazione e verifica
RGNR N. ___________________

Data e ora inizio operazioni _____________________________

Attività di acquisizione forense del reperto n.__ ______________

Attività di duplicazione e verifica

	Eseguito
	Operazione
	Ora inizio e ora fine. Note

	(
	Identificazione e catalogazione del reperto (eventuali foto)
	

	(
	Verifica assenza del disco rigido dal computer
	

	(
	Montaggio e collegamento del supporto su cui duplicare
	

	(
	Montaggio e collegamento del reperto da duplicare
	

	(
	Accensione del gruppo di continuità
	

	(
	Accensione dell’alimentatore del supporto di duplicazione
	

	(
	Accensione degli alimentatori dei reperti
	

	(
	Accensione del computer
	

	(
	modprobe ieee1394

modprobe raw1394

modprobe ohci1394

modprobe sbd2

Caricamento driver per utilizzo ieee1394
	

	(
	rescan-scsi-bus.sh

Riconoscimento dei dispositivi FireWire
	

	(
	fdisk -l > nome_file
Identificazione della geometria del reperto
	

	(
	dd if=/dev/sda| md5sum

Calcolo md5 del disco origine
	

	(
	mkdir /mnt/copia
Creazione della directory per mount nel disco su cui copiare
	

	(
	mount /dev/sdbx /mnt/ copia

Mount del disco di copia sulla directory di copia n.1
	

	(
	dd if=/dev/sda /mnt/copia/reperto_x.dd

Duplicazione 
	

	(
	chattr +1

Rende immodificabile il file da cancellazioni accidentali
	

	(
	md5sum reperto_x.dd

Calcolo md5 immagine del disco origine x
	

	(
	umount /mnt/copia

Smontaggio del disco di copia n.1 dalla directory di copia
	

	(
	Montaggio e collegamento del supporto su cui duplicare hd2
	

	(
	Riaccensione dell’alimentatori del reperto
	

	(
	Riaccensione dell’alimentatore del supporto di duplicazione
	

	(
	Riaccensione del computer
	

	
	modprobe ieee1394

modprobe raw1394

modprobe ohci1394

modprobe sbp2

Caricamento dei driver software che consentono i collegamenti con le porte specificate (qui FireWire)
	

	(
	rescan-scsi-bus.sh

Riconoscimento dei dispositivi FireWire
	

	(
	mount /dev/sdbx /mnt/copia

Mount del disco di copia n. 2 sulla directory di copia
	

	(
	dd if=/dev/sda /mnt /copia/reperto_x.dd

Duplicazione con generazione del file di log
	

	(
	chattr +1

rende immodificabile il file da cancellazioni accidentali
	

	(
	md5sum /mnt/copia/reperto_x.dd

Calcolo md5 immagine del disco origine x
	

	(
	Copia o stampa del file di log generato 
	

	(
	shutdown
Spegnimento computer
	


3.3
 Modulo per attività di copia su supporto ottico
RGNR N. ___________________

Data e ora inizio operazioni _____________________________

Attività di creazione copie su supporto ottico del reperto n._______________________

Attività di copia su supporto ottico

	Eseguito
	Operazione
	Ora inizio, ora fine. Note

	(
	Identificazione e catalogazione del disco contenente l’immagine (eventuali foto)
	

	(
	Verifica assenza disco rigido da computer
	

	(
	Montaggio e collegamento disco origine
	

	(
	Montaggio e collegamento supporto di swap
	

	(
	Accensione gruppo di continuità
	

	(
	Accensione alimentatore supporto duplicazione
	

	(
	Accensione alimentatore reperto
	

	(
	Accensione computer
	

	(
	Rescan-sccsi-bus.sh

Riconoscimento dispositivi firewire
	

	(
	mkdir origine

Creazione directory per mount disco origine
	

	(
	mkdir copia

Creazione directory per mount disco di appoggio
	

	(
	mount /dev/sdax origine

Mount del disco di copia sulla cartella copia
	

	(
	mount /dev/sdbx copia

Mount del disco di copia sulla cartella copia
	

	(
	Split dell’immagine x su cartella copia in file di 4,5 GB


	

	(
	Creazione delle immagini ISO o UDF dai file di cui al punto precedente
	

	(
	Masterizzazione dei DVD a sessione singola e chiusa su supporto non riscrivibile
	

	(
	Eventuale cancellazione dei file temporali su disco copia se non si ha sufficiente spazio su disco o eventuale sostituzione del disco copia
	

	(
	Riversamento dei DVD su disco copia
	

	(
	Unione dei file di split dai file di cui al punto precedente
	

	(
	Calcolo del MD5SUM dal file immagine ripristinato
	

	(
	Calcolo e stampa del MD5SUM dei DVD (non delle immagini ISO) da allegare alla relazione
	

	(
	Spegnimento computer
	

	(
	Spegnimento alimentatore reperto
	

	(
	Spegnimento alimentatore supporto
	

	(
	Spegnimento gruppo di continuità
	


4. Materiale presente nel kit forense del perito 

Si va diffondendo la prassi per la quale gli informatici forensi si dotano di un kit di intervento che ha un certo insieme tipico di componenti e attrezzi per gli interventi standard. Nel caso presente il kit del perito del GIP comprende le seguenti apparecchiature la cui introduzione al Palazzo di Giustizia di Milano è stata autorizzata dall’Avvocato Generale:

	Verificato
	Quantità
	Descrizione
	Note

	(
	1
	Macchina Fotografica
	

	(
	1
	Pile per macchina fotografica
	

	(
	1
	Fire Fly solo lettura
	

	(
	1
	Fire Fly scrittura
	

	(
	2
	Cabinet e alimentatore Fire Fly
	

	(
	2
	Cavi Ieee1394 connettori piccolo/grande
	

	(
	2
	Cavi alimentazione cabinet
	

	(
	1
	Gruppo continuità
	

	(
	1
	Cavo alimentazione gruppo continuità
	

	(
	2
	Dischi copia
	

	(
	10
	Buste imballo
	

	(
	1
	Cartoni imballo
	

	(
	2
	PC Portatile
	

	(
	2
	Alimentatori PC portatile
	

	(
	3
	CD Knoppix 3.3
	

	(
	3
	Floppy con programmi shell duplica, azzera e rescan
	

	(
	1
	Cassetta attrezzi
	

	(
	50
	DVD non riscrivibili 
	

	(
	5
	Floppy Disk
	


Attrezzatura di scorta

	(
	1
	Scheda PCMCIA Ieee1394
	

	(
	2
	Cavo Ieee1394 grande/grande
	

	(
	2
	Dischi rigidi
	


A tale materiale è stato necessario aggiungere, per le esigenze sorte e descritte nei punti precedenti, le seguenti apparecchiature e componenti:

· due hard disk di lavoro per preparazione di file da masterizzare in DVD;

· ulteriori dischi ottici DVD per memorizzare;

· un cavetto alimentatore per personal computer Sony;

· un cavetto alimentatore per Powerbook Apple.

5. Elenco foto digitali

Tutte le foto sono state eseguite con una fotocamera digitale Hp Photosmart 720, e sono state memorizzate in formato JPEG, con l’eccezione di quelle scattate il giorno 2 settembre 2004 in cui si è utilizzata una fotocamera digitale Minolta DiMAGE E323 (con l’orologio inabilitato) sempre memorizzandole in formato JPEG. Le foto sono state masterizzate nel CdRom denominato FOTO.

	N.
	Identificativo foto
	Data
	Ora
	Contenuti

	1
	IM000828
	23/6/04
	13.17
	Busta collo 4 (fronte)

	2
	IM000829
	“
	13.17
	Busta collo 4 (retro)

	3
	IM000830
	“
	13.18
	Busta collo 2 (fronte)

	4
	IM000831
	“
	13.19
	Busta collo 2 (retro)

	5
	IM000832
	“
	13.20
	Busta collo 1 (fronte)

	6
	IM000833
	“
	13.20
	Busta collo 1 (retro)

	7
	IM000834
	“
	13.20
	Busta collo 3 (fronte)

	8
	IM000835
	“
	13.21
	Busta collo 3 (retro)

	9
	IM000836
	25/6/04
	11.16
	Busta collo 4 (fronte)

	10
	IM000837
	“
	11.16
	Busta collo 2 (retro)

	11
	IM000838
	“
	11.17
	Busta collo 3 (retro) e Busta collo 1 (fronte)

	12
	IM000839
	“
	11.17
	Busta collo 1 (retro)

	13
	IM000840
	“
	11.20
	Visione della stazione di lavoro per le copie

	14
	IM000841
	“
	11.21
	Retro del personal computer di lavoro senza hard disk

	15
	IM000842
	“
	11.21
	Apertura busta collo 1

	16
	IM000843
	“
	11.24
	collo 1: personal computer Sony

	17
	IM000844
	“
	11.43
	Hard disk del Sony del collo 1

	18
	IM000845
	“
	11.44
	Piedini dell’hard disk del Sony del Collo 1

	19
	IM000846
	“
	13.10
	FireFly nel dispositivo di lettura su hard disk di collo 1

	20
	IM000847
	“
	13.11
	Hard disk hd1 nel dispositivo di scrittura

	21
	IM000848
	“
	14.07
	Hard disk hd2 nel dispositivo di scrittura

	22
	IM000849
	“
	15.51
	Apertura busta collo 4

	23
	IM000850
	“
	15.51
	Apertura busta collo 4

	24
	IM000851
	“
	15.52
	I tre hard disk del collo 4

	25
	IM000852
	“
	15.59
	I due hard disk più piccoli del collo 4

	26
	IM000853
	“
	18.34 
	Un hard disk del collo 4 nella stazione di lettura

	27
	IM000854
	“
	18.35
	Involucro dell’hard disk più grande tra quelli del collo 4 e hd2 mentre si copia

	28
	IM000855
	“
	18.35
	Personal computer di lavoro e stazione di lettura collegata

	29
	IM000856
	29/6/04
	11.00
	Busta collo 4

	30
	IM000857
	“
	11.00
	Apertura busta collo 4

	31
	IM000858
	“
	11.00
	Apertura busta collo 4

	32
	IM000859
	“
	11.01
	Busta collo 4

	33
	IM000860
	“
	13.11
	Busta collo 3

	34
	IM000861
	“
	13.11
	Apertura busta collo 3

	35
	IM000862
	“
	13.11
	Apertura busta collo 3

	36
	IM000863
	“
	13.12
	Piedini e serial number dell’hard disk di collo 3 

	37
	IM000864
	“
	13.12
	Retro dell’hard disk di collo 3

	38
	IM000865
	“
	13.13
	Numero di serie e piedini di hard disk di collo 3 

	39
	IM000866
	“
	13.13
	Numero di serie e piedini di hard disk di collo 3

	40
	IM000869
	“
	15.40
	Busta collo 2 (fronte)

	41
	IM000870
	“
	15.40
	Busta collo 2 (retro)

	42
	IM000871
	“
	15.40
	Apertura busta collo 2

	43
	IM000872
	“
	15.41
	Apertura busta collo 2

	44
	IM000873
	“
	15.41
	Apertura busta di collo 2

	45
	IM000874
	“
	15.49 
	Hard disk estratto dal collo 2

	46
	IM000875
	“
	15.49
	Hard disk estratto dal collo 2 

	47
	IM000876
	“
	15.49
	Hard disk estratto dal collo 2 con dettagli

	48
	IM000878
	“
	16.39
	Copia da hard disk di collo 2 lasciato nella sua “gabbia”; FireFly e distacco dell’hard disk dalla presa e isolamento di parti metalliche

	49
	IM000879
	“
	16.39
	Ingrandimento della foto precedente 

	50
	IM000880
	“
	16.39
	Personal computer da collo 2 senza batteria 

	51
	IM000881
	“
	16.43
	Busta collo 1 

	52
	IM000882
	“
	16.44
	Busta collo 1

	53
	IM000883
	“
	16.44
	Busta collo 1

	54
	IM000884
	“
	16.44
	Apertura busta collo 1

	55
	IM000885
	“
	16.44
	Apertura busta collo 1

	56
	IM000886
	“
	16.44
	Apertura busta collo 1

	57
	IM000950
	22/7/04
	10.55
	Apertura busta collo 1

	58
	IM000951
	“
	10.55
	Apertura busta collo 1

	59
	IM000952
	“
	11.35
	Apertura busta collo 2

	60
	IM000953
	
	11.36
	Personal computer Macintosh da collo 2

	61
	IM000954
	“
	11.42
	CdRom Logitec che si trovava nel personal computer di collo 2

	62
	IM000955
	“
	13.17
	Predisposizione del sistema per la produzione di file split da hd1

	63
	IM000956
	“
	13.17
	Predisposizione del sistema per la produzione di file split da hd1

	64
	IM000957
	“
	16.58
	Chiusura busta collo 2

	65
	IM000958
	“
	19.17
	Immagine schermo con impronte md5

	66
	IM000959
	“
	19.19
	Immagine schermo con impronte md5

	67
	IM000962
	
	19.20
	Immagine schermo con impronta md5

	68
	PICT001
	29/7/04
	12.30
	Computer Asus 1.8 interno

	69
	PICT002
	“
	12.30
	Monitor e tastiera di Asus 1.8

	70
	PICT003
	“
	12.31
	Computer Asus 1.8 e monitor

	71
	PICT004
	“
	12.31
	Lato del computer Asus 1.8

	72
	PICT007
	“
	12.31
	Targhetta del modello del computer Asus 1.8


6.
Allegati

Vengono riportati copie della documentazione relativa ad alcune acquisizioni di dispositivi effettuate a supporto delle attività peritali; in alcuni casi si tratta di materiale di interesse per il Dipartimento di afferenza del perito anche successivamente alla conclusione delle attività peritali; in altri casi si tratta di dispositivi acquisiti appositamente ed esclusivamente di pertinenza della perizia.

A. Alimentatore per powerbook, sn. QTO3970WK34, dalla azienda ddd
B. Alimentatore VAIO, mod. PCGAAC19V, dalla azienda ddd
C. DVD+R, cinque scatole da dieci pezzi, dall’azienda ddd
D. DVD+R, due scatole da dieci pezzi, dall’azienda gg
E. DVD+R, una scatola da dieci pezzi, dall’azienda ee
F. Hard disk IDE 160 GB Maxtor DiamontPlus, due pezzi, dalla società tt
G. Hard disk IDE 120 GB Maxtor DiamontPlus, un pezzo, dalla società zz
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