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Overview
Febbraio 2001 2011, February

L'Osservatorio Internazionale diTelefono Arcobaleno diffonde a The International Observatory monthly publishes a Report on
cadenza mensile e annuale il Rapporto sulla pedofilia on line, the State of Online Paedophilia for political and institutional
redatto in favore dei soggetti politici entities interested. The Reports sent to the
istituzionali e privati interessati al contrasto international organisations, which deal
della pedofilia e alla difesa dei diritti with the fight against paedophilia as well

Geolocalizzazione della pedofilia on line
Geolocation of online paedophilia

Continents

dell'infanzia. Il Rapporto annuale (con i ( . s # % as to the organisations, which actively
Focus mensili) rappresenta la dinamica Eontinent| collaborate with Telefono Arcobaleno.The
quantitativa e qualitativa del fenomeno Europe 3075 54% yearly Report (with the monthly Focus)
della pedofilia on line nella molteplicita e North America 2468 43% draws attention to and creates space for
nell’estrema mutevolezza delle sue Asia 185 3% dialogue on the phenomenon of online
manifestazioni fornendo una mappatura Oceania 0 0% paedophilia in its multiple forms.The
aggiornata della complessa e stratificata South America 0 0% stated figures refer to pedophilia activity
comunita pedofila. | dati riportati fanno Africa 0 0% on the internet monitoring carried out
riferimento all’attivita di monitoraggio della TOTAL 5728 100% daily by Telefono Arcobaleno and they are
pedofilia in internet svolta quotidianamente formally documented, as well as being
daTelefono Arcobaleno e sono formalmente contained in appropriate databases.
documentati oltre che contenuti in apposito Geolocalizzazione della pe dofilia on line _
database. Geolocation of online paedophilia Since 1996 there have been more than
335,000 reports of cases of online child
Dal 1996, sono oltre 335mila le abuse (i.e. “hunting” activities) and
segnalazioni di casi di pedofilia on (paese) 5,700 of these took place in February
line (i.e. attivita di hunting) di cui t 2010 t-1 t-2 2011.The increase compared with
oltre 5700 nel mese di febbraio 2011. 1 2 United States 2267 39 126% February last year is in line with the
L'incremento registrato rispetto a 2 1 Germany 968 43% -449% | expansion, which was observed with
febbraio dell’anno passato € in linea 3 4 Russian Federation 835 73% -33% | regard to the phenomenon in 2010 (+6%).
con I'espansione che ha riguardato il 4 5 Cyprus 640 91% 109% | Examining the issue from a geographical
fenomeno nel 2010 (+6%). 5 3 Netherlands 345 -74% -58% perspective, 97% of the cases originate
Considerando la dimensione geografica, 6 6 Canada 201 -17% 31% in Europe (54%) and North America
il 97% dei casi sono riferibili all'Europa 7 7 France 197 £ 1870% (43%). When compared to a historical
(54%) e al Nord America (43%). 8 . 15 { Thailand L7 678:%’ perspective, Germany remains first in
Se rispetto ad una prospettiva storica 1% 1(7) jjanplzend Kingdom 823 21(1)02 54% the standings, even though the United
la Germania rimane la prima in classifica, 1 27 Lithuania 5 States, with 40% of the cases recorded
anche nel corrente mese al top si 12 - 13 Sufaailand 2 -82% is at the top in the current month.
hanno gli Stati Uniti (40%). Non solo 13 - 18 Czech Republic 1 0% It is not only in English-speaking
per i Paesi di origine anglosassone, a 14 . 28 Latvia 1 countries, however, that there was
febbraio, si osserva una espansione TOTAL 5728 6% 6%  ©€xpansion and increasing trend in the
sia congiunturale sia tendenziale dei cases of online child abuse being reported
casi di segnalazione di pedofilia online in the month of February (i.e. USA, Cyprus, etc.).

(i.e. USA, Cipro, etc).

nfo

ﬂanlTA DI HUNTING Lattivita di hunting diTelefono Arcobaleno & finalizzata a contrastare con ogni mezzo la produzione, il \
commercio e la diffusione sul web delle immagini delle violenze sessuali sui bambini in una logica di assoluta priorita della tutela delle \
vittime. Lequipe di specialisti IT realizza un'opera quotidiana, sistematica e qualificata di monitoraggio del web articolata in un presidio ‘
quotidiano dell'area telematica e tesa all'individuazione, al tracciamento e alla immediata segnalazione dei siti illeciti. Lattivita di
monitoraggio della rete alimenta quotidianamente una banca dati, costantemente aggiornata, delle attivita pedofile

online; i dati e le informazioni cosi ottenuti, forniscono una preziosa mappatura del fenomeno e consentono di effettuare un’analisi
qualitativa e quantitativa del fenomeno contribuendo, quindi, alla conoscenza delle reali caratteristiche e dinamiche della pedofilia sul
web con il fine ultimo di individuare, proteggere e recuperare le vittime di abuso sessuale.

HUNTING ACTIVITY The “hunting” activity of Telefono Arcobaleno is designed to combat, using all means, the production, trade
and the spread on the internet of pictures depicting sexual violence against children whilst maintaining a policy with absolute priority
for the protection of victims. The team of specialists carries out its daily work involving a careful and systematic monitoring of the web,
organising a garrisoning of the internet and aimed at the identification, tracking and immediate reporting of any offending sites. This
monitoring of the ‘net continually feeds a database that is regularly updated, recording paedophile activity

online.The data and information obtained in this way provides for a valuable mapping of the problem, allowing qualitative and quantita-
tive analysis of the phenomenon, thus contributing to the overall knowledge of the actual characteristics and dynamics of paedophilia/

on the internet with the ultimate goal of identifying, protecting the victims of sexual abuse.

Telefono Arcobaleno - International Observatory / Osservatorio Internazionale
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Focus

Chi e il pedofilo: The profile of the paedophile:

un caso di studio italiano di 9 anm a 9-year italian case study
L'analisi della situazione italiana rispetto alla pedopornografia evidenzia The analysis of the Italian situation with respect to child pornogra-
la presenza di una dinamica diversa per la domanda e I'offerta: phy illustrates a divergence in the dynamic for supply and demand.
sebbene, infatti, il nostro paese ospiti una quantita minima di siti Although, in fact, Italy hosts a minimal number of paedophile sites,
pedofili, parte dall'ltalia una notevole percentuale delle richieste di a significant percentage of requests for child pornography originate
materiale pedopornografico sul web. ) ) ) in Italy.

Nel mese di febbraio, i casi di nazionalita italiana rilevati in rete In February, paedophiles resident in Italy were detected on the net,
collocano I'ltalia al quinto posto della classifica dei Paesi da cui parte placing Italy in fifth position in the ranking of countries from which
la richiesta di pedopornografia. demands for child pornography originate.
E possibile fornire informazioni pitl articolate sulle caratteristiche del Itis possible to provide more detailed information on the character-
pedofilo in rete analizzando i dati relativi a tutti i soggetti (circa un istics of the paedophile network by analyzing the data for all the
migliaio), residenti in ltalia, indagati per i reati di produzione, detenzi- subjects (about one thousand), residing in Italy and investigated for
one e divulgazione di materiale pedopornografico dal Nucleo Investi- the crimes of manufacturing, possession and dissemination of
gativo Telematico della Procura della Repubblica di Siracusa, su child pornography by the Electronic Investigative Unit of the
segnalazione diTelefono Arcobaleno, nel periodo compreso tra il 2001 Prosecutor of the Republic of Siracusa, as flagged up by Telefono
e i1 2009. Il primo dato rilevante & che tutti i soggetti considerati sono Arcobaleno in the period between 2001 and 2009.
di genere maschile. The first important fact to note is that all those involved are male.
Fatto probabilmente attinente al maggiore Such evidence may be more related to a
ricorso, da parte degli uomini, alla pornografia Trienni Indice greater use of pornography in general by
in generale come strumento per stimolare 3.vear (2001-03=1) men as a tool to stimulate sexual fantasies.
le fantasie sessuali. | soggetti presi in esame Those surveyed belong to all age groups,
appartengono a tutte le fasce di eta, con una 2001-2003 299 1.00 with a primary focus of subjects between
concentrazione maggiore in et compresa tra 2004-2006 304 1.02 20 and 39 years of age (6 cases per 100,000
i 20 e i 39 anni (6 casi per 100.000 abitanti), 2007-2009 372 1.24 inhabitants), this being consistent with
coerentemente con il fatto che, a utilizzare the fact that it is mostly younger people
iIlweb, sono prevalentemente IAe persone Casi validi / significant cases - 975 - using the web.
pil giovani. Estremamente varia anche la The composition of the sample by place of
composizione dei soggetti per luogo di residence and professlon is also extremely
residenza e professione: dai dati disponibili _ _ varied. The data available shows in fact
si evince, infatti, che i pedofili on line sono presenti in tutte le regioni that online paedophiles are present in all Regions of the country
e in centri abitati di tutte le dimensioni con percentuali variabili che and in towns of all sizes with percentages that, in most cases, vary
riflettono, nella maggior parte dei casi, la diversa densita di popolazione. according to the differences in population density.
Dai dati presi in esame, la pedofilia on line si presenta come un From the data examined, online paedophilia is presented as a
fenomeno trasversale a tutte le categorie professionali: i soggetti phenomenon that cuts across all occupational groups: the subjects
indagati per i reati considerati, infatti, appartengono a diversi livelli under investigation for the crimes in question, in fact, belong to a
socio-economici e di istruzione. wide range of socio-economic levels and educational backgrounds.
Maggiormente rappresentati sono i colletti The main group identified is that of ‘white

collar” workers (managers, entrepreneurs,

bianchi (dirigenti, imprenditori, professionisti, : Nt
professionals and technicians) but a

tecnici e impiegati) ma appare rilevante

Tassi/cases

anche la percentuale di soggetti appartenenti Eta / Age x 100000 % significant proportion of those involved
alla classe operaia; si puo ipotizzare che ab./inhab. _ are bI_ue _collar.
tale composizione sia connessa ad una 20 0.1 0% Qne can hypothesize that this distribution
maggiore facilita di accesso ad Internet da > : ° is due to greater access to computers
parte di chi utilizza abitualmente il personal 60-69 15 5% when compared to those groups that are
computer come strumento di lavoro rispetto 50-59 4.4 17% not in paid work (such as students,
a chi & in condizione non professionale . 4.9 24% pensioners and the unemployed).
; - . . ; 40-49
(studenti, pensionati e disoccupati). 30-39 6.4 30% Among those surveyed there are also
Tra i casi esaminati, sono anche presenti ’ those working as civil servants as well
esponenti della Pubblica Amministrazione, 20-29 6.1 21% as in the Health Service and Law Enforcement.
della Sanita e delle Forze dell’Ordine. <20 1.6 2%
Totale / total 4.1 100%

A riprova del complesso legame esistente tra Casi validi/ significant cases 974 As evidence of the complex relationship
I'utilizzare pedopornografia e il commettere between the use of child pornography
abusi in prima persona, & necessario evidenziare and the committing of actual abuse, it
che, in alcuni dei casi esaminati, le indagini should be emphasized that, in some of
hanno permesso di provare che I'indagato the cases examined, investigations ha_ve
aveva abusato direttamente di minori appartenenti al suo contesto been able to prove that the suspect had abused children belonging
familiare e sociale. to his own family and social circle.

Telefono Arcobaleno - International Observatory / Osservatorio Internazionale 4
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La pedofilia € considerata dalla letteratura scientifica una delle patolo-
gie a piu alto tasso di recidiva, ma solo il il 5% dei soggetti presi in
esame aveva precedenti relativi allo stesso reato a testimonianza
delle potenzialita che I'azione di contrasto on line pone in essere nella
emersione del fenomeno.

Tali informazioni evidenziano come il pedofilio on line sia general-
mente, una persona ben inserita e integrata nel contesto familiare e
sociale, confermando, quindi, la scarsa
visibilita sociale di tale patologia.

Dai dati disponibili emerge, inoltre, che
I'85% dei consumatori di pedofilia in rete
viveva all'interno del nucleo familiare (con

(ISCO)

Professioni / Professions

02/2011

In the scientific literature paedophilia is considered as a disease
with one of the highest rates of recidivism. In spite of this only 5%
of those in the survey had ever been convicted of the same
offence, an illustration of the power of online deterrence in bringing

the phenomenon to light.

This information shows that the online paedophile is usually a
person who is well-placed and integrated into a family and social
context, thus confirming the lack of

social visibility of the condition.
The data available also indicates that
85% of the consumers of online child
pornography are living in a family

i genitori o con un partner).

nfo

Occupati / Employed (1-10) 100% 79%
Dirigenti e professionisti(1-2) 17% 13%
MANAGERS, PROFESSIONALS

Professioni tecniche(3) o 0

TECHNICIANS 16% 15%
Impiegati(4-5)

SERVICE WORKERS S
Artigiani, operai (6-8)

CRAFT, MACHINE OPERATORS 33% . 27%
Professioni non qualificate(9) 29, 1%
ELEMENTARY OCCUPATIONS © °
Forze Armate(10)

ARMED FORCES e
Non occupati / unemployed 21%
Totale / total 100%
Casi validi/ significant cases 382

setting (with parents or with a partner).

N.LT. (nucleo investigativo telematico): nucleo interforze di polizia giudiziaria,
composto da esponenti di tutte le Forze dell'Ordine, specializzato nelle indagini

informatiche e telematiche, con particolare competenza in materia di pedopornografia.
Il nucleo, che ha sede presso la Procura della Repubblica di di Siracusa, € nato nel 2001

per fare fronte all’ingente quantita di denunce provenienti da Telefono Arcobaleno.

GRUPRO INTRRFORZE

Telefono Arcobaleno - International Observato

/ Osservatorio Internazionale
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Glossary
mfo

GOCEDURE

|1l monitoraggio riguarda esclusivamente
I quelle aree della rete liberamente

\ accessibili e visibili a tutti e non
|

comprende alcuna forma di accesso in
aree riservate. Sono inoltre esclusi gli
ambiti di file sharing. Lattivita di
monitoraggio si realizza sulla base di
consolidati protocolli operativi fondati
sui seguenti principi di comportamento:

e nessun rapporto di interlocuzione
diretta con ambienti e soggetti pedo
oriented;

* monitoraggio dei siti limitato ai
materiali necessari per classificare la
natura e gravita dei contenuti da
rappresentare nella segnalazione e per
l'individuazione della presenza di link
relativi ad altre risorse pedopornogra-
fiche o alle stesse assimilabili e riconduc-
ibili;

* nel caso di materiali on topic, tracing
del sito e segnalazione immediata ai
webmaster / hostmaster;

e tutte le segnalazioni e le mail di ritorno
vengono opportunamente archiviate e
conservate, e alimentano il database di
Telefono Arcobaleno;

e |'elaborazione di repor t mensili sui
risultati dell'attivita di monitoraggio e
segnalazione ¢ effettuata
dall’Osservatorio Internazionale di
Telefono Arcobaleno senza diffondere
informazioni che possano consentire
I'accesso ai siti o ai materiali segnalati.

PROCEDURES

The monitoring covers only those areas
of the network that are freely accessible
and visible to ever yone and does not
include any form of access to restricted
areas. The monitoring does not include
file sharing. The monitoring is done on
the basis of consolidated operating
protocols based on the following Code of
Conduct:

¢ No direct debates with pedo oriented
people or place;

* Monitoring websites using limited
material that is enough to be able to
classify the severity of the contents to be
represented in the report and looking for
the presence of any relative links to other
pedo pornographic resources;

¢ |n case of topic material, tracing the
website and immediately reporting to
webmasters / hostmasters;

¢ All incoming mail and reports are
registered in the Telefono Arcobaleno
archives;

*The data processing of monthly reports
about the results obtained by monitoring
is edited by Telefono Arcobaleno’s
international Observatory, never giving
information that could permit access to

the reported websites or material.

Telefono Arcobaleno - International Observato

SIMBOLI

#: numero di casi

%: composizione percentuale
% t-1: variazione congiunturale
% t-12: variazione tendenziale

TERMINOLOGIA

Geolocalizzazione della pedofilia online:
localizzazione geografica degli Internet
Service Provider che ospitano i siti a
contenuto pedopornografico.

Pedofilia on line: attivita di produzione,
diffusione e commercio sulla rete internet
di materiale pedopornografico.
Pedopornografia: qualsiasi rappresentazione
di un minore in eta prepubere in pose
lascive, nudo o impegnato in atti sessuali.
Pedofilia: condizione psicopatologica,
catalogata nel gruppo delle parafilie, che
consiste nella attrazione sessuale da parte
di un soggetto adulto per bambini in eta
pre-puberale (generalmente compresa tra
gli 11 e 13 anni).

INDICATORI E MISURE

Composizione percentuale: numero di
casi sul totale.

Rango: & il livello o la posizione relativa
di una tassonomia.

Variazione congiunturale: variazione
percentuale rispetto al mese precedente.
Variazione tendenziale: variazione
percentuale rispetto allo stesso mese
dell’anno precedente.

RIFERIMENTI LEGISLATIVI

Art. 600-ter. Pornografia minorile(1)
Chiunque, utilizzando minori degli anni
diciotto, realizza esibizioni pornografiche
o produce materiale pornografico ovvero
induce minori di anni diciotto a partecipare
ad esibizioni pornografiche e’ punito con
la reclusione da sei a dodici anni e con la
multa da € 25.822 a € 258.228.(2)

Alla stessa pena soggiace chi fa commercio
del materiale pornografico di cui al primo
comma.

Chiunque, al di fuori delle ipotesi di cui al
primo e al secondo comma, con qualsiasi
mezzo, anche per via telematica,
distribuisce, divulga, diffonde o pubblicizza
il materiale pornografico di cui al primo
comma, ovvero distribuisce o divulga
notizie o informazioni finalizzate
all’adescamento o allo sfruttamento
sessuale di minori degli anni diciotto, é
punito con la reclusione da uno a cinque
anni e con la multa da lire cinque milioni
a lire cento milioni.

Chiunque, al di fuori delle ipotesi di cui ai
commi primo, secondo e terzo, offre o
cede ad altri, anche a titolo gratuito, il
materiale pornografico di cui al primo
comma, €’ punito con la reclusione fino a
tre anni e con la multa da € 1.549 a €
5.164.(2)

Nei casi previsti dal terzo e dal quarto
comma la pena e’ aumentata in misura
non eccedente i due terzi ove il materiale
sia di ingente quantita.(2)

(1)Art. inserito ex I. 3/8/1998 n.269;
(2)Commi inseriti ex |. 6/2/2006 n.38

/ Osservatorio Internazionale
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SYMBOLS

#: number of cases

%: percentage composition
% t-1: short-term change

% t-12: trend change

TERMINOLOGY

Geolocation of online paedophilia: the
geographical location of the Internet
Service Providers that host sites containing
child pornography.

On line child abuse: the production,
distribution and sale of child pornography
on the Internet.

Child pornography: any representation of
a prepubertal minor in suggestive poses,
either naked or engaged in sexual acts.
Paedophilia: a psychopathological
condition, listed in the group of paraphilias,
which involves the sexual attraction of an
adult towards pre-pubescent children
(generally between 11 and 13 years of age).

INDICATORS AND MEASURES

Percentage composition: the number of
cases out of the total number reported.
Rank: is the level, the relative position in
a taxonomic hierarchy.

Short-term change: percentage change
when compared to the previous month.
Trend change: percentage change
compared to the same month in the
previous year.

LEGISLATION OF REFERENCE

Art. 600-quater. Detenzione di materiale
pornografico(1)(2)

Chiunque, al di fuori delle ipotesi previste
dall’articolo 600-ter, consapevolmente si
procura o detiene materiale pornografico
realizzato utilizzando minori degli anni
diciotto, €’ punito con la reclusione fino a
tre anni e con la multa non inferiore a €1.549.

La pena e’ aumentata in misura non
eccedente i due terzi ove il materiale
detenuto sia di ingente quantita.

(1)Art. inserito ex I. 3/8/1998 n.269;
(2) Art. sostituito ex I. 6/2/2006 n.38

THIS SECTION IS FOCUSED ON ITALIAN
LEGISLATION.

FOR FURTHER INFORMATION PLEASE
WRITE AN EMAILTO

studiescenter @telefonoarcobaleno.org
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SETOCCAUN BAMBINO TOCCATUTTI NOI
WHATHURTS A CHILD HURTS US ALL
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