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SHORT REPORT - AGAINST ON LINE CHILD ABUSE / CONTRASTO ALLA PEDOFILIA ON LINE

Overview

L'Osservatorio Internazionale diTelefono Arcobaleno diffonde a
cadenza mensile e annuale il Rapporto sulla pedofilia on line,

redatto in favore dei soggetti politici
istituzionali e privati interessati al contrasto
della pedofilia e alla difesa dei diritti

Continents

The Internationa

Geolocalizzazione della pedofilia on line
Geolocation of online paedophilia

04/2011

| Observatory monthly publishes a Report on

the State of Online Paedophilia for political and institutional

entities interested. The Reports sent to the
international organisations, which deal
with the fight against paedophilia as well

dell'infanzia. Il Rapporto annuale (con i (continenti) # % % as to the organisations, which actively
Focus mensili) rappresenta la dinamica t-1 t-12 collaborate with Telefono Arcobaleno.
quantitativa e qualitativa del fenomeno Europe 5166 71% 57% - 149% The yearly Report (with the monthly Focus)
della pedofilia on line nella molteplicita North America - 1710 23% -54% 70% draws attention to and creates space for
e nell’estrema mutevolezza delle sue Asia 428 6% - 360% - 82% dialogue on the phenomenon of online
manifestazioni fornendo una mappatura TOTAL 7304 - 100% 3% 120% paedophilia in its multiple forms.The

aggiornata della complessa e stratificata
comunita pedofila.

| dati riportati fanno riferimento all’attivita di
monitoraggio della pedofilia in internet svolta

Geolocalizzazione della pedofilia on line
Geolocation of online paedophilia

stated figures refer to pedophilia activity
on the internet monitoring carried out daily
byTelefono Arcobaleno and they are formally
documented, as well as being contained in

Country

Rank (paese)

quotidianamente daTelefono Arcobaleno e sono
formalmente documentati oltre che contenuti

# appropriate databases.
Since 1996 more than 355,000 reports of cases

in apposito database. Dal 1996, sono oltre t 2010 of online child abuse (i.e. ‘hunting’ activities)
355mila le segnalazioni di casi di pedofilia 1 3 Netherlands 1738 have been logged of which over 25,000 took
online (i.e. attivita di hunting) di cui oltre 25mila % 1 Germany 1491 place in the first quarter of 2011. The increase
nel primo quadrimestre del 2011. L'incremento 3 2 United States 1491 compared to April last year (+120%) is higher
registrato rispetto al mese di aprile dell’anno 4 4 Russian Federation © 1187 when compared to that noted for the phenomenon
passato (+120%) e superiore rispetto all'espansione 5 5 Cyprus 472 in 2010 (+6%). From a geographical perspective,
che ha riguardato il fenomeno nel 2010 (+6%). 6 6 Canada 219 94% of the cases relate to Europe (71%) and
Considerando la dimensione geografica, il 94% 7 - 15 . Thailand i North America (23%). When compared to a
dei casi sono riferibili all'Europa (71%) e al 8 E ChiieiKinadom L historical perspective, Germany remains first
. . 9 . 12 . Hong Kong 129 . . .
Nord America (23%). Se rispetto a una 0 9 China m in the overall rankings whilst for the current
prospettiva storica la Germania rimane la n 8 Ulkizfing 66 month we find the Netherlands at the top (24%).
prima in classifica, nel mese corrente al top 12 - 18 Czech Republic 64 The fight against child pornography online,
ci sono i Paesi Bassi (24%). Il contrasto alla 13 * 17 Japan 12 this month, focused mainly on the Netherlands,
pedopornografia online, questo mese, oltre che 14 Kazakhstan 5 the United States, Germany and the Russian
nei Paesi Bassi, si & concentrato prevalentemente 15 « 7 France 4 Federation (80% of total cases).

When looked at over time one can note an
trend towards economic expansion in the
cases of online child abuse reported, mainly
involving European countries (e.g. Germany, the Netherlands and
Russia) together with several in Asia (e.g.Thailand, Hong Kong and China).
As far as the effectiveness of the enforcement of online paedophilia is
concerned, one can note that, except in unusual circumstances, almost
all of paedophile sites that emerged in the first quarter of 2011 were
shut down directly by the provider, following a report from Telefono
Arcobaleno.

negli Stati Uniti, in Germania e nella Federazione 8
Russa (si tratta complessivamente dell’80% TOTAL 7304
dei casi emersi). Rispetto a una prospettiva

temporale, si osserva un’espansione congiunturale e tendenziale
dei casi di segnalazione di pedofilia online che ha riguardato
prevalentemente i Paesi europei (e.g. Germania, Paesi Bassi e
Federazione Russa) e asiatici (e.g. Thailandia, Hong Kong e Cina).
In riferimento all’efficacia dell’azione di contrasto della pedofilia
online, si osserva che, salvo casi particolari, la quasi totalita di
siti pedofili emersi nel primo quadrimestre dell’anno 2011 & stato
chiuso, direttamente dai provider, a seguito di una segnalazione
diTelefono Arcobaleno.

nfo

(AT"VlTA DI HUNTING Uattivita di hunting diTelefono Arcobaleno é finalizzata a contrastare con ogni mezzo la produzionem

commercio e la diffusione sul web delle immagini delle violenze sessuali sui bambini in una logica di assoluta priorita della tutela delle
vittime. Lequipe di specialisti IT realizza un'opera quotidiana, sistematica e qualificata di monitoraggio del web articolata in un presidio
quotidiano dell'area telematica e tesa all'individuazione, al tracciamento e alla immediata segnalazione dei siti illeciti. Lattivita di ‘

|

monitoraggio della rete alimenta quotidianamente una banca dati, costantemente aggiornata, delle attivita pedofile

online; i dati e le informazioni cosi ottenuti, forniscono una preziosa mappatura del fenomeno e consentono di effettuare un’analisi
qualitativa e quantitativa del fenomeno contribuendo, quindi, alla conoscenza delle reali caratteristiche e dinamiche della pedofilia sul
web con il fine ultimo di individuare, proteggere e recuperare le vittime di abuso sessuale.

HUNTING ACTIVITY The “hunting” activity of Telefono Arcobaleno is designed to combat, using all means, the production, trade
and the spread on the internet of pictures depicting sexual violence against children whilst maintaining a policy with absolute priority
for the protection of victims. The team of specialists carries out its daily work involving a careful and systematic monitoring of the web,
organising a garrisoning of the internet and aimed at the identification, tracking and immediate reporting of any offending sites. This
monitoring of the ‘net continually feeds a database that is regularly updated, recording paedophile activity

online. The data and information obtained in this way provides for a valuable mapping of the problem, allowing qualitative and quantita-
tive analysis of the phenomenon, thus contributing to the overall knowledge of the actual characteristics and dynamics of paedophiliaJ

on the internet with the ultimate goal of identifying, protecting the victims of sexual abuse.

/ Osservatorio Internazionale

Telefono Arcobaleno - International Observato
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Focus

1l pedofilo on line italiano: chi e e dove vive

Nell'ambito dell'attivita di contrasto della pedofilia on line, I'equipe di
specialisti di Telefono Arcobaleno, effettua delle rilevazioni periodiche
del numero dei visitatori di siti pedofili, in collaborazione con il Nucleo
Investigativo Telematico (N.I.T.) della Procura della Repubblica di
Siracusa; tali rilevazioni ci consentono di affermare che, anche nel
mese di Aprile, il 5% dei pedofili in rete & italiano. Le attivita di
indagine che il N.I.T. ha sviluppato grazie alle segnalazioni di Telefono
Arcobaleno hanno permesso di individuare e incriminare, nell’arco di
nove anni (2001-2009), quasi mille abitanti per i reati di produzione,
detenzione e scambio di materiale pedopornografico sul web. L'analisi dei
dati relativi a tali soggetti ci consente di ricavare informazioni precise sul
profilo del pedofilo in rete, con un'attenzione particolare alla dimensione
geografica. Gli indagati sono tutti di genere maschile e appartengono
a tutte le fasce di eta, con una concentrazione maggiore di soggetti in
eta compresa tra i 20 e i 39 anni (6 casi per 100.000 abitanti).

Si tratta prevalentemente di soggetti incensurati (95%), appartenenti
a tutti i livelli socio economici e di istruzione; emerge inoltre che la
maggior parte dei consumatori di pedofilia in rete vive all'interno del
nucleo familiare (con i genitori o con un partner).

Individuals identified and prosecuted for the crimes of manufacturing,
possession and trade in child g)ornograph on the internet, by
province, for the period 2001-2009 (absolute values).

(Popolazione individuata e incriminata per i reati di produzione,
detenzione e scambio di materiale edopornograﬁco sul web, per
provincia, periodo 2001-2009 - valori assoluti)

Tali informazioni evidenziano come
sia generalmente, una persona ben inserita e integrata
nel contesto familiare e sociale, confermando, quindi, la scarsa
visibilita sociale di tale patologia. Rispetto al luogo di residenza la
composizione del campione € variegata: dai dati disponibili si evince,
infatti, che i pedofili on line sono presenti in tutte le regioni con
percentuali variabili che riflettono, nella maggior parte dei casi, la
diversa densita di popolazione: sono Lombardia, Veneto, Sicilia, Emilia
Romagna e Lazio le prime cinque regioni che, insieme, concentrano
pit della meta degli indagati (57 %). Emerge una differenza significativa
rispetto alla tipologia di centro abitato: la maggior parte dei pedofili on
line risiede in comuni non capoluogo (66%) e non litoranei (69%).

Pur con differenze geografiche, € possibile ipotizzare che in centri
abitati di piccole dimensioni e isolati sia piu difficile, per i pedofili,
mettere in pratica le proprie fantasie senza rischiare di essere scoperti; la
fruizione di materiale pedopornografico attraverso la rete, pertanto,
potrebbe rappresentare, per tali soggetti in contesti socio-culturali piu
ristretti, una delle poche alternative possibili per il soddisfacimento
della pulsione parafilica. Rispetto al comune di nascita, al contrario, si
registra una lieve prevalenza di soggetti nati presso comuni capoluogo
(52%) e la presenza di indagati nati all'estero (4,5%).

il pedofilio on line

04/2011

The Italian on-line paedophile: who they
are and where they live

As part of their work combating child abuse online, the team of
specialists at Telefono Arcobaleno, carries out periodic surveys of
the number of visitors to paedophile sites, in cooperation with the
Nucleo Investigativo Telematico (N.1.T)) the Electronic Investigative
Unit of the public prosecutor of Syracuse (Sicily). These investigations
allow us to state that, for the month of April, 5% of the paedophiles
on the net are ltalian.

Thanks to the 'flagging up’ done by Telefono Arcobaleno, the
investigations carried out by the N.I.T. have permitted the identifica-
tion and prosecution of nearly 1,000 people for the crimes of
manufacturing, possession and trade in child pornography on the
internet in the nine years from 2001 to 2009.

The analysis of the data on these subjects provides us with precise
information on the profile of the online paedophile, with particular
emphasis on its geographic dimension.

The suspects are all male and belong to all age groups, with the
highest concentration of individuals aged between 20 and 39 years
(6 cases per 100,000 inhabitants).

These are for the most part people with no criminal convictions
(95%), belonging to all socio-economic groups and levels of education.
It also shows that most consumers of paedophilia on the internet
live within a family setting (with their parents or with a partner).

. # x 100,000
Rogion Cumulative inhab.
(Regione) # %  (Cumulata)  (# per 100.000
% abitanti)

Lombardy (Lombardia) © 173 * 18% 18% 4
Veneto 13 . 12% 29% 6
Sicily (Sicilia) 94 10% 39% 5
Emilia Romagna 91 9% 48% 5
Lazio 85 9% 57% 4
Campania 69 7% 64% 3
Piemonte 62 6% 70% 4
Tuscany (Toscana) 61 6% 77% 4
Apulia (Puglia) 40 0 4% . 81% 3
Liguria 38 4% 85% 6
Marche 28 3% 88% 5
Abruzzo 26 3% 90% 5
Calabria 23 2% 93% 3
Friuli Venezia Giulia 23 2% 95% 5
Sardinia (Sardegna) 18 2% 97% 3
Trentino Alto Adige 17 2% 99% 4
Umbria 10 1% 100% 3
Basilicata 3 0% 100% 1
Molise 1 0% 100% 1
TOTAL 975  100% 100% 4

This information also shows that the online paedophile is usually an
individual who is well-placed and integrated into a family and social
context, thus confirming the lack of social visibility of this pathology.
With regard to the place of residence, the composition of the
sample is varied. The data available shows, in fact, that online
paedophiles are present in all Regions with varying percentages
which reflect, in most cases, their different population densities,
with Lombardy, Veneto, Sicily, Emilia Romagna and Lazio being the
top five regions which, together, hold more than half of the
individuals investigated (57 %).

A significant difference emerges when the type of town in which
the majority of online paedophiles reside, 66% bring located in
municipalities other than the provincial capital (66%) and
non-coastal (69%). Although geographical differences exist, it is
possible to hypothesize that in small and isolated towns it is harder
for paedophiles to put their particular fantasies into practice
without being detected and that the use of child pornography over
the internet for such individuals, living in a narrower socio- cultural
context, perhaps represents one of the few viable alternatives to
satisfy their paraphilic impulses.

When compared to their municipalities of birth, however, there is a
slight bias towards individuals born in provincial capitals (52. %)
whilst the presence of foreign-born suspects is 4.5%.

Telefono Arcobaleno - International Observatory / Osservatorio Internazionale 4
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Glossary
mfo

GOCEDURE

|1l monitoraggio riguarda esclusivamente
I quelle aree della rete liberamente

\ accessibili e visibili a tutti e non
|

comprende alcuna forma di accesso in
aree riservate. Sono inoltre esclusi gli
ambiti di file sharing. Lattivita di
monitoraggio si realizza sulla base di
consolidati protocolli operativi fondati
sui seguenti principi di comportamento:

e nessun rapporto di interlocuzione
diretta con ambienti e soggetti pedo
oriented;

* monitoraggio dei siti limitato ai
materiali necessari per classificare la
natura e gravita dei contenuti da
rappresentare nella segnalazione e per
l'individuazione della presenza di link
relativi ad altre risorse pedopornogra-
fiche o alle stesse assimilabili e riconduc-
ibili;

* nel caso di materiali on topic , tracing
del sito e segnalazione immediata ai
webmaster / hostmaster;

e tutte le segnalazioni e le mail di ritorno
vengono opportunamente archiviate e
conservate, e alimentano il database di
Telefono Arcobaleno;

e |'elaborazione di repor t mensili sui
risultati dell'attivita di monitoraggio e
segnalazione ¢ effettuata
dall’Osservatorio Internazionale di
Telefono Arcobaleno senza diffondere
informazioni che possano consentire
I'accesso ai siti o ai materiali segnalati.

PROCEDURES

The monitoring covers only those areas
of the network that are freely accessible
and visible to ever yone and does not
include any form of access to restricted
areas. The monitoring does not include
file sharing. The monitoring is done on
the basis of consolidated operating
protocols based on the following Code of
Conduct:

¢ No direct debates with pedo oriented
people or place;

* Monitoring websites using limited
material that is enough to be able to
classify the severity of the contents to be
represented in the report and looking for
the presence of any relative links to other
pedo pornographic resources;

¢ |n case of topic material, tracing the
website and immediately reporting to
webmasters / hostmasters;

¢ All incoming mail and reports are
registered in the Telefono Arcobaleno
archives;

*The data processing of monthly reports
about the results obtained by monitoring
is edited by Telefono Arcobaleno’s
international Observatory, never giving
information that could permit access to

the reported websites or material.

Telefono Arcobaleno - International Observato

SIMBOLI

#: numero di casi

%: composizione percentuale
% t-1: variazione congiunturale
% t-12: variazione tendenziale

TERMINOLOGIA

Geolocalizzazione della pedofilia online:
localizzazione geografica degli Internet
Service Provider che ospitano i siti a
contenuto pedopornografico.

Pedofilia on line: attivita di produzione,
diffusione e commercio sulla rete internet
di materiale pedopornografico.

Pedopornografia: qualsiasi rappresentazione
di un minore in eta prepubere in pose
lascive, nudo o impegnato in atti sessuali.

Pedofilia: condizione psicopatologica,
catalogata nel gruppo delle parafilie, che
consiste nella attrazione sessuale da parte
di un soggetto adulto per bambini in eta
pre-puberale (generalmente compresa tra
gli 11 e 13 anni).

INDICATORI E MISURE

Composizione percentuale: numero di
casi sul totale.

Rango: ¢ il livello o la posizione relativa
di una tassonomia.

# per 100.000: numero di casi emersi per
100.000 abitanti maschi di eta compresa
trai15ei79 anni.

Variazione congiunturale: variazione
percentuale rispetto al mese precedente.

Variazione tendenziale: variazione
percentuale rispetto allo stesso mese
dell’anno precedente.

RIFERIMENTI LEGISLATIVI

Vedere art. 600-ter, nel Short report sul
contrasto della pedofilia online - febbraio
2011.

/ Osservatorio Internazionale
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SYMBOLS

#: number of cases

%: percentage composition
% t-1: short-term change

% t-12: trend change

TERMINOLOGY

Geolocation of online paedophilia: the
geographical location of the Internet
Service Providers that host sites containing
child pornography.

On line child abuse: the production,
distribution and sale of child pornography
on the Internet.

Child pornography: any representation of
a prepubertal minor in suggestive poses,
either naked or engaged in sexual acts.

Paedophilia: a psychopathological
condition, listed in the group of paraphilias,
which involves the sexual attraction of an
adult towards pre-pubescent children
(generally between 11 and 13 years of age).

INDICATORS AND MEASURES

Percentage composition: the number of
cases out of the total number reported.

Rank: is the level, the relative position in
a taxonomic hierarchy.

# x 100,000 inhab.: number of identified
cases for 100,000 males (between 15 and
79 years of age).

Short-term change: percentage change
when compared to the previous month.

Trend change: percentage change
compared to the same month in the
previous year.

LEGISLATION OF REFERENCE

See art. 600-ter, in Against child abuse
short report — 2011, February.




Fonte dati TELEFONO ARCOBALENO - 0SSERVATORIO INTERNAZIONALE

=
<
S
-
Ll
(7]
2]
o
-
<
=
=
=
<
=
[
[*%]
=
=
1
(=]
=
w
-
<
]
(=]
(%]
-4
<
o
=
(=]
[
Ll
-
Ll
=
o
o
L
=
(=]
(7]
1]
-
(1]
(=]
(©)

SETOCCAUN BAMBINO TOCCATUTTI NOI
WHATHURTS A CHILD HURTS US ALL

S

teIefonoA_rcobaIeno

AGAINST ON LINE CHILD ABUSE
AND SEXUAL EXPLOITATION

WWW.TELEFONOARCOBALENO.ORG

Telefono Arcobaleno - ltaly
Headquarter

Telefono Arcobaleno - Malta
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